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一种收到用户手机来电才可交易一次的帐户

开锁系统和方法，可用于保护银行帐户、股票帐户

等用户在金融机构的帐户资金安全，所述的系统

包括有开锁中心 (1)、各用户的手机 (3)、设有各

用户的帐户的帐户系统 (4)，其中，开锁中心 (1)

与帐户系统 (4)相电讯连线，并通过电话网络 (2)

接收用户手机 (3) 的来电呼叫，以及，帐户系统

(4) 于每次对用户的帐户进行交易时，会根据该

交易前的一段指定时间期间内，用户的手机 (3)

是否曾经致电呼叫开锁中心 (1)，来决定是否允

许进行该交易；只有用户的手机 (3) 在该交易前

的一段指定时间期间内，曾经致电呼叫开锁中心

(1)，帐户系统 (4)才允许进行该交易。
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1. 一种金融机构帐户开锁系统，可用于保护银行帐户、股票帐户等用户在金融机构的

帐户资金安全，其特征在于，所述的系统包括有开锁中心 (1)、各用户的手机 (3)、设有各用

户的帐户的帐户系统(4)，其中，开锁中心(1)与帐户系统(4)相电讯连线，并通过电话网络

(2)接收用户手机(3)的来电呼叫，以及，帐户系统(4)于每次对用户的帐户进行交易时，会

根据该交易前的一段指定时间期间内，用户的手机 (3)是否曾经致电呼叫开锁中心 (1)，来

决定是否允许进行该交易；只有用户的手机 (3) 在该交易前的一段指定时间期间内，曾经

致电呼叫开锁中心 (1)，帐户系统 (4)才允许进行该交易。

2.如权利要求1所述的金融机构帐户开锁系统，其特征在于，所述的开锁中心(1)设有

各用户的帐户状态标志，每一帐户状态标志与该用户的手机 (3) 电话号码和该用户在帐户

系统 (4)的帐户相捆绑，各帐户状态标志平常是处于上锁状态，当开锁中心 (1)通过电话网

络 (2) 接收到用户手机 (3) 的来电呼叫时，开锁中心 (1) 才将该用户手机 (3) 电话号码对

应的帐户状态标志设置为开锁状态一段指定时间，指定时间过后开锁中心 (1) 自动将该帐

户状态标志设置回复为上锁状态；以及，帐户系统 (4) 于每次收到对用户的帐户进行的交

易请求时，向开锁中心 (1) 查询该帐户对应的帐户状态标志的状态，当该帐户状态标志处

于开锁状态时，帐户系统 (4)才允许进行该交易。

3.如权利要求1所述的金融机构帐户开锁系统，其特征在于，所述的开锁中心(1)记录

有各用户的手机 (3) 电话号码，每一用户的手机 (3) 电话号码与该用户在帐户系统 (4) 的

帐户相捆绑，当开锁中心 (1)通过电话网络 (2)接收到用户手机 (3)的来电呼叫时，开锁中

心 (1)将该用户手机 (3)电话号码对应的帐户号码传送到帐户系统 (4)，由帐户系统 (4)将

该帐户号码的帐户开锁一段指定时间，指定时间过后帐户系统 (4) 将该帐户回复上锁，以

及，当用户在帐户系统 (4)的帐户处于开锁状态时，帐户系统 (4)才允许对帐户进行交易。

4. 一种金融机构帐户保安方法，可用于保护银行帐户、股票帐户等用户在金融机构的

帐户资金安全，其特征在于，所述的方法包括帐户系统 (4) 于每次对用户的帐户进行交易

时，会根据该交易前的一段指定时间期间内，用户的手机 (3) 是否曾经致电呼叫指定的电

话号码，来决定是否允许进行该交易；只有用户的手机 (3) 在该交易前的一段指定时间期

间内，曾经致电呼叫指定的电话号码，帐户系统 (4)才允许进行该交易。

5. 如权利要求 4 所述的金融机构帐户保安方法，其特征在于，所述的方法还包括如下

的 A组步骤，是用户使用其在帐户系统 (4)的帐户作交易的步骤，具体的 A组步骤如下：

A1.用户在使用其在帐户系统 (4)的帐户作交易前，使用手机 (3)通过电话网络 (2)致

电呼叫开锁中心 (1)的开锁电话号码，开锁中心 (1)收到用户的手机 (3)的来电呼叫，从来

电号码找到用户的手机 (3) 的电话号码和对应的帐户状态标志，然后开锁中心 (1) 将该帐

户状态标志设置为开锁状态一段指定时间；

A2.用户在该帐户状态标志处于开锁状态期间，使用其在帐户系统 (4)的帐户作交易，

帐户系统 (4)向开锁中心 (1)查询该帐户对应的帐户状态标志的状态；

A3. 开锁中心 (1) 将该帐户状态标志的状态即开锁状态的状态信息传送给帐户系统

(4)，然后将该帐户状态标志设置回复为上锁状态；帐户系统 (4) 收到该状态信息为开锁状

态时，允许对该帐户进行交易。

6.如权利要求5所述的金融机构帐户保安方法，其特征在于，在所述的A3步骤中，还包

括开锁中心 (1) 将状态信息传送给帐户系统 (4) 后，开锁中心 (1) 通过电话网络 (2) 向用
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户的手机 (3)发短信，通知用户该帐户进行交易的有关信息。

7. 如权利要求 4 所述的金融机构帐户保安方法，其特征在于，所述的方法还包括如下

的 B组步骤，是用户使用其在帐户系统 (4)的帐户作交易的步骤，，具体的 B组步骤如下：

B1.用户在使用其在帐户系统 (4)的帐户作交易前，使用手机 (3)通过电话网络 (2)致

电呼叫开锁中心 (1)的开锁电话号码；

B2.开锁中心 (1)收到用户的手机 (3)的来电呼叫，从来电号码找到用户的手机 (3)的

电话号码和用户在帐户系统 (4) 的帐户的帐户号码，然后开锁中心 (1) 将该帐户号码传送

到帐户系统 (4)，由帐户系统 (4)将该帐户号码的帐户开锁一段指定时间，指定时间过后帐

户系统 (4)将该帐户回复上锁；

用户在该帐户处于开锁状态期间，使用其在帐户系统 (4)的帐户作交易，帐户系统 (4)

核对该帐户处于开锁状态无误后，允许该帐户进行交易，然后将该帐户回复上锁。
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收到用户手机来电才可交易一次的帐户开锁系统和方法

【技术领域】

[0001] 本发明涉及金融安全技术领域，特别是涉及一种收到用户手机来电才可交易一次

的帐户开锁系统和方法。

【背景技术】

[0002] 随着经济发展，人们越来越多使用金融机构的服务，如存款、贷款、买卖股票、投资

基金等等，提供这些服务的金融机构，为了方便客户，提供很多无须客户亲身到金融机构柜

台，也可以办理各种不同业务，如网上银行服务、网上股票买卖服务、电话银行服务、电话证

券服务等等，只要客户开设了帐户，就可以通过电话或上网方式进行行交易，非常方便快

捷。但是由于客户并非亲身到柜台办理业务，很容易给贼人有机可乘，通过种种手段盗取客

户的帐户信息，如帐户号码和交易密码等，然后假冒客户进行交易，将帐户内的钱盗走，令

客户蒙受损失。此外，近来更出现一些假银行网站，黑客通过种种手段诱骗银行客户登入该

假银行网站，并将银行客户登入假银行网站时所输入的登录资料包括密码盗取，然后黑客

以盗取回来的登录资料，在银行客户不知情下，假冒银行客户将帐户内的钱转走，到银行客

户发现帐户内的钱被人盗取时，往往由于太迟发现，黑客早已经将钱转到一些所谓“太空户

口”内，通过 ATM将钱提走，而该些“太空户口”通常是黑客使用盗取回来的身份证或假身份

证所开设的，所以一般都无法将被转走的钱追回，对银行客户造成金钱损失。如何保障用户

的帐户安全，是各金融机构有待解决的问题。

【发明内容】

[0003] 本发明的目的，在于提供一种收到用户手机来电才可交易一次的帐户开锁系统和

方法，以实现保障用户在金融机构的帐户的资金安全的应用。

[0004] 本发明的目的是这样实现的，采用这样一种金融机构帐户开锁系统，可用于保护

银行帐户、股票帐户等用户在金融机构的帐户资金安全，其特征在于，所述的系统包括有开

锁中心 (1)、各用户的手机 (3)、设有各用户的帐户的帐户系统 (4)，其中，开锁中心 (1) 与

帐户系统 (4) 相电讯连线，并通过电话网络 (2) 接收用户手机 (3) 的来电呼叫，以及，帐户

系统 (4) 于每次对用户的帐户进行交易时，会根据该交易前的一段指定时间期间内，用户

的手机 (3)是否曾经致电呼叫开锁中心 (1)，来决定是否允许进行该交易；只有用户的手机

(3) 在该交易前的一段指定时间期间内，曾经致电呼叫开锁中心 (1)，帐户系统 (4) 才允许

进行该交易。

[0005] 以及，采用这样一种金融机构帐户保安方法，可用于保护银行帐户、股票帐户等用

户在金融机构的帐户资金安全，其特征在于，所述的方法包括帐户系统 (4) 于每次对用户

的帐户进行交易时，会根据该交易前的一段指定时间期间内，用户的手机 (3) 是否曾经致

电呼叫指定的电话号码，来决定是否允许进行该交易；只有用户的手机 (3) 在该交易前的

一段指定时间期间内，曾经致电呼叫指定的电话号码，帐户系统 (4)才允许进行该交易。

[0006] 这样就实现了本发明的目的。

说  明  书CN 102110271 A
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[0007] 本发明的系统和方法，可以保障用户在金融机构的帐户的资金安全，每次用户使

用他在金融机构的帐户进行交易前，用户必须预先使用其手机 (3)致电开锁中心 (1)，然后

在指定时间内才可以使用该帐户进行交易。如果用户的帐户被贼人盗用，没有用户的手机

(3)就无法致电开锁中心 (1)进行开锁操作，也就无法使用用户的帐户进行交易，这样保障

了用户在金融机构的帐户安全。

【附图说明】

[0008] 图 1是本发明的帐户开锁系统的第一实施例的示意说明图；

[0009] 图 2是本发明的帐户开锁系统的第二实施例的示意说明图；

[0010] 图 3和图 4分别采用不同实施方式的第二实施例的帐户系统 (4)的示意说明图。

[0011] 图中，相同的数字代表相同的系统、装置、部件器件，方法步骤用圆圈的数字和带

箭头的直线所标出。附图是示意性的，用以说明本发明的系统和方法的主要特征。

【具体实施方式】

[0012] 下面结合附图，对本发明的方法作进一步详细说明。

[0013] 参阅图 1，图 1是本发明的帐户开锁系统的第一实施例的示意说明图，图 1中示出

的系统包括有开锁中心 (1)、各用户的手机 (3)、设有各用户的帐户的帐户系统 (4)，其中，

开锁中心 (1) 与帐户系统 (4) 相电讯连线，并通过电话网络 (2) 接收用户手机 (3) 的来电

呼叫，以及，帐户系统 (4) 于每次对用户的帐户进行交易时，会根据该交易前的一段指定时

间期间内，用户的手机 (3) 是否曾经致电呼叫开锁中心 (1)，来决定是否允许进行该交易；

只有用户的手机 (3)在该交易前的一段指定时间期间内，曾经致电呼叫开锁中心 (1)，帐户

系统 (4)才允许进行该交易。以及，所述的开锁中心 (1)设有各用户的帐户状态标志，每一

帐户状态标志与该用户的手机 (3) 电话号码和该用户在帐户系统 (4) 的帐户相捆绑，各帐

户状态标志平常是处于上锁状态，当开锁中心 (1) 通过电话网络 (2) 接收到用户手机 (3)

的来电呼叫时，开锁中心 (1) 才将该用户手机 (3) 电话号码对应的帐户状态标志设置为开

锁状态一段指定时间 (例如指定时间为 5分钟 )，指定时间过后开锁中心 (1)自动将该帐户

状态标志设置回复为上锁状态；以及，帐户系统 (4) 于每次收到对用户的帐户进行的交易

请求时，向开锁中心 (1) 查询该帐户对应的帐户状态标志的状态，当该帐户状态标志处于

开锁状态时，帐户系统 (4)才允许进行该交易。

[0014] 在设置方面，开锁中心 (1) 要设置一至多条电话线路，这些电话线路可以采用一

个单一的电话号码，即一个电话号码有多条电话线路。用户方面，用户要在开锁中心 (1)登

记自己的手机 (3) 电话号码，将该手机 (3) 电话号码与用户在金融机构的帐户系统 (4) 的

帐户捆绑，以后当用户使用他的手机 (3)致电呼叫开锁中心 (1)时，开锁中心 (1)从呼叫的

来电号码就可找出用户的手机 (3) 电话号码和用户在金融机构的帐户系统 (4) 的帐户，就

可以替用户进行开锁操作，让用户可以在开锁期间使用该帐户进行交易。

[0015] 在本说明书中，所述的电话网络 (2) 包括移动电话网络和 / 或固定电话网络所组

成的网络，所述的移动电话网络包括 GSM、CDMA、3G之类的移动电话网络，为了方便说明，在

本说明书中一律称为电话网络 (2)。而所述的手机 (3)包括各种制式的移动电话或固定电

话网络的电话，为了方便说明，在本说明书中一律称为手机 (3)。

说  明  书CN 102110271 A
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[0016] 继续参阅图 1，图 1中还示出了本发明的金融机构帐户保安方法，所述的方法包括

帐户系统 (4) 于每次对用户的帐户进行交易时，会根据该交易前的一段指定时间期间内，

用户的手机 (3) 是否曾经致电呼叫指定的电话号码，来决定是否允许进行该交易；只有用

户的手机 (3) 在该交易前的一段指定时间期间内，曾经致电呼叫指定的电话号码，帐户系

统 (4)才允许进行该交易。

[0017] 继续参阅图 1，图 1中示出的方法还包括如下的 A组步骤，是用户使用其在帐户系

统 (4)的帐户作交易的步骤，具体的 A组步骤如下：

[0018] A1. 用户在使用其在帐户系统 (4) 的帐户作交易前，使用手机 (3) 通过电话网络

(2) 致电呼叫开锁中心 (1) 的开锁电话号码，开锁中心 (1) 收到用户的手机 (3) 的来电呼

叫，从来电号码找到用户的手机 (3)的电话号码和对应的帐户状态标志，然后开锁中心 (1)

将该帐户状态标志设置为开锁状态一段指定时间 (例如指定时间为 5分钟 )；

[0019] A2. 用户在该帐户状态标志处于开锁状态期间，使用其在帐户系统 (4) 的帐户作

交易，帐户系统 (4)向开锁中心 (1)查询该帐户对应的帐户状态标志的状态；

[0020] A3.开锁中心 (1)将该帐户状态标志的状态即开锁状态的状态信息传送给帐户系

统 (4)，然后将该帐户状态标志设置回复为上锁状态，这样用户每进行一次开锁操作，就最

多可以进行一次交易，可更加保障帐户的安全；

[0021] 帐户系统 (4)收到该状态信息为开锁状态时，允许对该帐户进行交易。

[0022] 继续参阅图 1 的第一实施例，第一实施例的进一步改进是在 A3 步骤中，开锁中心

(1)将状态信息传送给帐户系统 (4)后，开锁中心 (1)通过电话网络 (2)向用户的手机 (3)

发短信，通知用户该帐户进行交易的有关信息，这样可以让用户及时知道该交易的进行。在

本发明中，所述的帐户系统 (4) 可以是银行的帐户系统，设有用户的银行帐户，包括储蓄存

款帐户，借记卡帐户、取款卡帐户、支票帐户、定期存款帐户、网上银行帐户、电话银行帐户

等等银行帐户；帐户系统 (4)也可以是证券公司的帐户系统，设有用户的证券买卖帐户；帐

户系统 (4) 也可以是其他的金融机构的帐户系统；帐户系统 (4) 也可以是一些提供第三方

支付服务的帐户系统，如支付宝、QQ、Paypal等帐户的帐户系统，或一些涉及金钱的帐户的

帐户系统。为了方便说明，在本说明书中一律称上述这些帐户系统为帐户系统 (4)。此外，

用户可以将他在开锁中心 (1) 的帐户状态标志同时与用户在不同金融机构的多个帐户相

捆绑，即一个帐户状态标志同时与用户的多个帐户进行捆绑，只要用户使用手机 (3) 致电

一次开锁中心 (1)，用户就可以在帐户状态标志处于开锁状态期间，随意使用其中一个已经

相捆绑的帐户进行一次交易，可方便用户同时保障多个不同帐户的安全。

[0023] 参阅图 2，图 2是本发明的帐户开锁系统的第二实施例的示意说明图，图 2示出的

系统包括有开锁中心 (1)、各用户的手机 (3)、设有各用户的帐户的帐户系统 (4)，其中，开

锁中心 (1) 与帐户系统 (4) 相电讯连线，并通过电话网络 (2) 接收用户手机 (3) 的来电呼

叫，以及，帐户系统 (4) 于每次对用户的帐户进行交易时，会根据该交易前的一段指定时间

期间内，用户的手机 (3) 是否曾经致电呼叫开锁中心 (1)，来决定是否允许进行该交易；只

有用户的手机 (3)在该交易前的一段指定时间期间内，曾经致电呼叫开锁中心 (1)，帐户系

统 (4)才允许进行该交易。以及，所述的开锁中心 (1)记录有各用户的手机 (3)电话号码，

每一用户的手机 (3) 电话号码与该用户在帐户系统 (4) 的帐户相捆绑，当开锁中心 (1) 通

过电话网络 (2) 接收到用户手机 (3) 的来电呼叫时，开锁中心 (1) 将该用户手机 (3) 电话

说  明  书CN 102110271 A
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号码对应的帐户号码传送到帐户系统 (4)，由帐户系统 (4) 将该帐户号码的帐户开锁一段

指定时间 (例如指定时间为 5分钟 )，指定时间过后帐户系统 (4)将该帐户回复上锁，以及，

当用户在帐户系统 (4)的帐户处于开锁状态时，帐户系统 (4)才允许对帐户进行交易。

[0024] 继续参阅图2，图2中所示出的金融机构帐户保安方法包括帐户系统(4)于每次对

用户的帐户进行交易时，会根据该交易前的一段指定时间期间内，用户的手机 (3) 是否曾

经致电呼叫指定的电话号码，来决定是否允许进行该交易；只有用户的手机 (3) 在该交易

前的一段指定时间期间内，曾经致电呼叫指定的电话号码，帐户系统 (4) 才允许进行该交

易。

[0025] 继续参阅图 2，图 2中示出的方法还包括如下的 B组步骤，是用户使用其在帐户系

统 (4)的帐户作交易的步骤，，具体的 B组步骤如下：

[0026] B1. 用户在使用其在帐户系统 (4) 的帐户作交易前，使用手机 (3) 通过电话网络

(2)致电呼叫开锁中心 (1)的开锁电话号码；

[0027] B2. 开锁中心 (1) 收到用户的手机 (3) 的来电呼叫，从来电号码找到用户的手机

(3)的电话号码和用户在帐户系统(4)的帐户的帐户号码，然后开锁中心(1)将该帐户号码

传送到帐户系统(4)，由帐户系统(4)将该帐户号码的帐户开锁一段指定时间(例如指定时

间为 5分钟 )，指定时间过后帐户系统 (4)将该帐户回复上锁；

[0028] 用户在该帐户处于开锁状态期间，使用其在帐户系统 (4) 的帐户作交易，帐户系

统 (4)核对该帐户处于开锁状态无误后，允许该帐户进行交易，然后将该帐户回复上锁。

[0029] 参阅图 3和图 4，图 3和图 4分别采用不同实施方式的第二实施例的帐户系统 (4)

的示意说明图，图 3 中示出的帐户系统 (4) 包括有帐户电脑系统 (401) 和开锁控制终端

(402)，其中，帐户电脑系统 (401)与开锁控制终端 (402)相电讯连接，帐户电脑系统 (401)

内设有各用户的帐户，这些帐户平常都是处于上锁状态，不能进行交易，当开锁控制终端

(402)接收到从开锁中心(1)所送来的帐户号码时，开锁控制终端(402)就会操控帐户电脑

系统(401)将该帐户解锁一段指定时间，然后开锁控制终端(402)操控帐户电脑系统(401)

将该帐户回复上锁状态，在该帐户处于解锁状态期间，帐户电脑系统 (401) 才会接受对该

帐户进行一次交易。

[0030] 继续参阅图 4，图 4示出的帐户系统 (4)与图 3示出的帐户系统 (4)的主要不同之

处在于图 4示出的帐户系统 (4)还包括有终端机 (403)和键盘仿真器 (404)，其中，终端机

(403) 就是帐户电脑系统 (401) 的终端，而键盘仿真器 (404) 就是以终端机 (403) 的键盘

角色与终端机 (403)连接，键盘仿真器 (404)由开锁控制终端 (402)控器运作，可以模拟操

作员操作终端机 (403)，将帐户电脑系统 (401)中的帐户进行上锁、解锁操作。这键盘仿真

器 (404)是采用了本人发明的“采用机械手模拟人手输入的电脑键盘系统和相应输入方法

(中国专利申请号码200610062530.4)”，通过这技术将帐户电脑系统(401)与开锁中心(1)

作隔离，可以保障银行卡帐户电脑系统 (401) 不会被人经开锁中心 (1) 进行入侵破坏。这

样发卡银行只要在其卡中心的现有系统中增设开锁控制终端 (402) 和键盘仿真器 (404)，

并连接到其终端机 (403)，而开锁控制终端 (402)就与外部的开锁中心 (1)相连线，就可以

将现有系统改进成本发明中的帐户系统 (4)，而无须对现有系统中的软件作任何修改。

[0031] 以上已经详细说明了本发明的系统和方法的特征，虽然本发明以上述的实施例加

以说明，但是本发明并不仅限于此，在不离开本发明的精神和所附权利要求书的范围的情
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况下，可以作多种改变和变化。

[0032] 本发明的收到用户手机来电才可交易一次的帐户开锁系统和方法，可以有效防止

用户在金融机构的帐户被盗用，保障帐户中资金的安全。
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图 1

图 2
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图 3

图 4
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