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(57) 摘要

一种具高安全性可对抗黑客供网上银行使用

的双操作系统手机，含有两个互相独立的操作系

统：主操作系统 (1) 和副操作系统 (2)，还设有

一个切换键 (3)，其中，主操作系统 (1) 相等于

一般手机操作系统，提供各式各样方便易用功

能；副操作系统 (2)是设有限制的操作系统，只

能执行副操作系统 (2) 内部程式，不可执行其他

外部程式，能避免被病毒或木马程式入侵，可用

于对安全性要求高的应用，例如网上银行服务、

处理机密文件、收发电子邮件等；切换键 (3)用

于选择运行的操作系统，当手机响应切换键 (3)

动作时，会立即暂停当前操作系统运作，然后切

换运行另一操作系统，用户可随时通过切换键

(3)选择主操作系统 (1)或副操作系统 (2)。
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1.一种双操作系统手机，其特征在于，所述的手机含有至少两个互相独立的操作系统，

包括一个主操作系统 (1)和一个副操作系统 (2)，并设有一个切换键 (3)，

其中，

所述的主操作系统 (1)主要用于一般手机用途；

所述的副操作系统 (2)主要用于处理一些高安全等级的重要资料；

所述的切换键 (3)主要用于选择手机当前运行的操作系统。

2. 如权利要求 1 所述的双操作系统手机，其特征在于，所述的手机还包括有第一组储

存装置 (101) 和第二组储存装置 (201)，其中，第一组储存装置 (101) 与第二组储存装置

(201) 是物理上独立分离的储存装置，在手机上各自有独立的驱动电路，第一组储存装置

(101)只供主操作系统 (1)存取，而第二组储存装置 (201)只供副操作系统 (2)存取。

3.如权利要求1所述的双操作系统手机，其特征在于，所述的主操作系统(1)和副操作

系统 (2)分别各自占用手机上不同的内存空间，以及，所述的手机是不允许副操作系统 (2)

存取由主操作系统 (1)所占用的内存和第一组储存装置 (101)，以及，所述的手机是不允许

主操作系统 (1)存取由副操作系统 (2)所占用的内存和第二组储存装置 (201)。

4.如权利要求1所述的双操作系统手机，其特征在于，所述的副操作系统(2)是不允许

执行位于副操作系统 (2)以外的其他程式，只能执行副操作系统 (2)内部的程式。

5. 如权利要求 1 至 4 任一项所述的双操作系统手机，其特征在于，所述的副操作系统

(2)的程式可以储存在第二组储存装置 (201)内，或储存在手机电路硬件 (4)内。

6.如权利要求1至4任一项所述的双操作系统手机，其特征在于，当所述的手机在运行

主操作系统 (1)时，操作者按一次切换键 (3)，手机就会立即暂停主操作系统 (1)的所有运

作，并切换为运行副操作系统 (2)，以及，当手机在运行副操作系统 (2)时，操作者按一次切

换键 (3)，手机就会立即暂停副操作系统 (2)的所有运作，并切换为运行主操作系统 (1)。

7.如权利要求1至4任一项所述的双操作系统手机，其特征在于，当所述的手机由运行

副操作系统 (2) 切换至主操作系统 (1) 前，或手机由运行主操作系统 (1) 切换至副操作系

统 (2) 前，手机会保留当前所运行的操作系统的状态，以及，当手机在切换至另一操作系统

后再切换回原来的操作系统时，手机会恢复之前所保留原来的操作系统的状态，并继续运

行之前该原来的操作系统的运作。

8. 如权利要求 1 至 4 任一项所述的双操作系统手机，其特征在于，所述的第二组储存

装置 (201)可以是 USB盘、SD记忆卡、Mini-SD记忆卡、MMC记忆卡、RS-MMC记忆卡、智能 IC

卡等装置。
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具高安全性可对抗黑客供网上银行使用的双操作系统手机

【技术领域】

[0001] 本发明涉及一种手机，特别是涉及一种具高安全性可对抗黑客供网上银行使用的

双操作系统手机。

【背景技术】

[0002] 现代通讯技术发展迅速，手机已成为生活和工作常用的通讯工具。手机的功能和

运算能力也越来越强，尤其是智能手机，除了可进行语音通话，还可以上网、执行一些内置

或外加的应用程式如文书处理软件、游戏软件等，部分人更会利用手机上网使用网上银行

服务。目前一般具上网功能的智能手机，通常都具备执行外加应用程式能力和提供各式各

样的功能方便用户操作，手机的操作系统和应用程式设计得非常复杂，往往为了要兼顾操

作的方便性和易用性，而在安全性方面作出一些牺牲，才能满足方便性和易用性的要求。由

于这些手机的操作系统和应用程式设计得非常复杂，会或多或少地存在着一些漏洞，令黑

客有可乘之机，利用这些漏洞通过外加应用程式或移动电话网络将一些病毒或恶意的木马

程式入侵到用户手机的操作系统内。用户如果利用这些感染了病毒或恶意的木马程式的

手机上网使用网上银行服务时，就有机会被黑客截取用户在手机上输入的网上银行帐户资

料，黑客就可利用这些资料来盗取用户的网上银行帐户内的钱，令用户蒙受损失。如何可安

全地利用手机上网进行一些安全要求高的操作，例如使用网上银行服务、处理一些机密资

料等，是一个极待解决的问题。

【发明内容】

[0003] 本发明的目的，在于提供一种具高安全性可对抗黑客供网上银行使用的双操作系

统手机，可以让用户利用这手机进行一些安全要求非常高的操作，如使用网上银行服务、处

理一些机密资料等等的应用。

[0004] 本发明的目的是这样实现的，采用这样一种双操作系统手机，其特征在于，所述的

手机含有至少两个互相独立的操作系统，包括一个主操作系统 (1)和一个副操作系统 (2)，

并设有一个切换键 (3)，其中，所述的主操作系统 (1) 主要用于一般手机用途；所述的副操

作系统 (2) 主要用于处理一些高安全等级的重要资料；所述的切换键 (3) 主要用于选择手

机当前运行的操作系统。

[0005] 以及，所述的手机还包括有第一组储存装置 (101) 和第二组储存装置 (201)，其

中，第一组储存装置 (101)与第二组储存装置 (201)是物理上独立分离的储存装置，在手机

上各自有独立的驱动电路，第一组储存装置 (101)只供主操作系统 (1)存取，而第二组储存

装置 (201) 只供副操作系统 (2) 存取。此外，所述的主操作系统 (1) 和副操作系统 (2) 分

别各自占用手机上不同的内存空间，以及，所述的手机是不允许副操作系统 (2) 存取由主

操作系统 (1)所占用的内存和第一组储存装置 (101)，以及，所述的手机是不允许主操作系

统 (1)存取由副操作系统 (2)所占用的内存和第二组储存装置 (201)。

[0006] 本发明的手机含有主操作系统 (1) 和副操作系统 (2)，两个操作系统的不同之处
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在于主操作系统 (1) 主要用于大部分对安全性要求不高的应用，例如上网、玩游戏等，这些

都是一些比较容易感染病毒和木马程式的应用。在本说明书中，主操作系统 (1) 就相等于

现时一般手机的操作系统，能提供各式各样方便、易用的功能，而副操作系统 (2) 是一个设

有限制的小型操作系统，主要用于一些对安全性要求高的应用，例如通过副操作系统 (2)

上网进行网上银行服务、处理一些机密重要文件、收发电子邮件等，由于对安全性的要求

高，副操作系统 (2)是不允许执行位于副操作系统 (2)以外的其他程式，只能执行副操作系

统 (2) 内部的程式。副操作系统 (2) 所提供的功能也要尽量简化，只需提供最基本的功能

就足够了，越是简单的程式出现漏洞的机会越少，例如只提供文字介面的基本功能，再配合

一些只包含基本功能的文书处理程式及一些必需的应用程式，这样就可避免了被入侵的危

险。

[0007] 这样就实现了本发明的目的。

[0008] 本发明的优点是用户可以因应安全性的要求而选择使用手机的主操作系统 (1)

或副操作系统 (2)，即使手机的主操作系统 (1)感染了病毒或木马程式，由于两个操作系统

之间是完全隔离的，手机的副操作系统 (2) 仍然可以保持安全，特别适合用于网上银行等

对安全性要求高的服务。

【附图说明】

[0009] 图 1是本发明的双操作系统手机的主操作系统 (1)和副操作系统 (2)的示意说明

图；

[0010] 图 2是本发明的双操作系统手机的形像化示意说明图。

[0011] 图中，相同的数字代表相同的装置、部件器件，附图是示意性的，用以说明本发明

的构成和主要特征。

【具体实施方式】

[0012] 下面结合附图，对本发明的方法作进一步详细说明。

[0013] 参阅图 1和图 2，图 1是本发明的双操作系统手机的主操作系统 (1)和副操作系统

(2)的示意说明图，图 2是本发明的双操作系统手机的形像化示意说明图，图 1和图 2中示

出的手机含有至少两个互相独立的操作系统，包括一个主操作系统 (1) 和一个副操作系统

(2)，并设有一个切换键 (3)，其中，所述的主操作系统 (1) 主要用于一般手机用途；所述的

副操作系统 (2) 主要用于处理一些高安全等级的重要资料；所述的切换键 (3) 主要用于选

择手机当前运行的操作系统。以及，所述的手机还包括有第一组储存装置 (101) 和第二组

储存装置 (201)，其中，第一组储存装置 (101)与第二组储存装置 (201)是物理上独立分离

的储存装置，在手机上各自有独立的驱动电路，第一组储存装置 (101)只供主操作系统 (1)

存取，而第二组储存装置 (201)只供副操作系统 (2)存取。此外，所述的主操作系统 (1)和

副操作系统 (2) 分别各自占用手机上不同的内存空间，以及，所述的手机是不允许副操作

系统 (2)存取由主操作系统 (1)所占用的内存和第一组储存装置 (101)，以及，所述的手机

是不允许主操作系统 (1)存取由副操作系统 (2)所占用的内存和第二组储存装置 (201)。

[0014] 继续参阅图 1，图中示出的副操作系统 (2) 内设有应用程式 (202)，这些应用程式

(202) 是属于副操作系统 (2) 内部的程式，副操作系统 (2) 是不允许执行位于副操作系统
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(2)以外的其他程式，只能执行副操作系统 (2)内部的程式。此外，图 1中示出的主操作系

统 (1)上方包括有应用程式 (102)，这主操作系统 (1)既可执行内部程式，也可以执行位于

主操作系统 (1) 外的其他应用程式。本发明的手机有两个独立的操作系统的用意在于，将

高风险的应用和高安全性要求的应用分开，采用主操作系统 (1) 去执行高风险的应用，例

如上网、玩游戏等，采用副操作系统 (2) 去执行高安全性要求的应用，例如网上银行服务、

收发电子邮件、重要资料的文书处理等。

[0015] 一般的手机启动时，会进行初始化和硬件检测扫描等工作，然后载入和执行手机

的操作系统，操作系统启动后用户就可以使用手机。如图 1 所示，本发明的切换键 (3) 是

属于手机电路硬件 (4) 结构中的一部分，手机的主操作系统 (1) 和副操作系统 (2) 及应用

程式是不能对切换键 (3) 作出干预的，并且手机电路硬件 (4) 会即时响应切换键 (3) 的动

作。当手机电路硬件 (4)响应切换键 (3)的动作时，会立即暂停当前操作系统的运作，然后

切换运行另一操作系统，使用户可以随时通过切换键 (3) 选择运行主操作系统 (1) 或副操

作系统 (2)。当所述的手机在运行主操作系统 (1) 时，操作者按一次切换键 (3)，手机就会

立即暂停主操作系统 (1) 的所有运作，并切换为运行副操作系统 (2)，以及，当手机在运行

副操作系统 (2)时，操作者按一次切换键 (3)，手机就会立即暂停副操作系统 (2)的所有运

作，并切换为运行主操作系统 (1)。此外，还可以在切换操作系统时，保留当前操作系统的

状态，到再次切换回到原来的操作系统时，就可以立即恢复到切换前原来的状态继续运行，

即当所述的手机由运行副操作系统 (2) 切换至主操作系统 (1) 前，或手机由运行主操作系

统 (1) 切换至副操作系统 (2) 前，手机会保留当前所运行的操作系统的状态，以及，当手机

在切换至另一操作系统后再切换回原来的操作系统时，手机会恢复之前所保留原来的操作

系统的状态，并继续运行之前该原来的操作系统的运作。这样手机就可以在主操作系统(1)

和副操作系统 (2)两者之间切换，而不会影响原来运行的操作系统。

[0016] 由于副操作系统 (2) 只提供最基本功能，副操作系统 (2) 的程式可以储存在第二

组储存装置 (201) 内，或储存在手机电路硬件 (4) 内。将副操作系统 (2) 整合到手机电路

硬件 (4)内，可以节省设置储存副操作系统 (2)的储存装置。此外，第二组储存装置 (201)

可以是 USB盘、SD记忆卡、Mini-SD记忆卡、MMC记忆卡、RS-MMC记忆卡、智能 IC卡等装置。

这样用户只要拿着第二组储存装置 (201)，就可以在其他采用本发明的手机在副操作系统

(2)的操作环境下，存取第二组储存装置 (201)内的重要资料。

[0017] 本发明的双操作系统手机特别适合应用于网上银行或电话银行服务，只要预先在

副操作系统 (2) 内设置专门用于网上银行或电话银行服务的程式，并设有加密功能，可以

将数据加密后才传送，可防止数据在传送过程中被人截取。由于副操作系统 (2) 不能运行

副操作系统 (2)以外的外部程式，黑客就难以入侵副操作系统 (2)，用户就可放心通过本发

明的双操作系统手机的副操作系统 (2) 使用网上银行或电话银行服务。此外，本发明也适

合于其他与金钱相关的应用，例如网上股票、福利体育彩票投注等，都可采用本发明的双操

作系统手机。

[0018] 以上已经详细说明了本发明的双操作系统手机，虽然本发明以上述的实施例加以

说明，但是本发明并不仅限于此，在不离开本发明的精神和所附权利要求书的范围的情况

下，可以作多种改变和变化。

[0019] 本发明的双操作系统手机安全可靠，能有效对抗黑客入侵，它的实施，可为网上银
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行等服务提供一安全可靠的通讯工具。
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图 1

图 2
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