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1.一种文件保密处理方法，用于将文件内容进行保密，其特征在于，所述方法包括在文

件的内容上设置一至多个受保护内容(1)，每一受保护内容(1)由受保护信息(101)通过加

密程序和条码生成程序所生成的条码影像信息 (103)所组成。

2.如权利要求1所述的文件保密处理方法，其特征在于，所述的条码影像信息(103)是

二维条码的影像信息，所述的二维条码包括矩阵式二维条码、堆叠式二维条码。

3.如权利要求1所述的文件保密处理方法，其特征在于，所述的条码影像信息(103)可

以通过包括如下的 A组步骤生成：

A1.使用加密密钥 (104)将受保护信息 (101)加密生成密文 (102)；

A2.通过条码生成程序将密文 (102)生成条码影像信息 (103)。

4.如权利要求1所述的文件保密处理方法，其特征在于，所述的条码影像信息(103)可

以通过包括如下的 B组步骤还原为受保护信息 (101)：

B1.通过条码扫描解码程序将条码影像信息 (103)解码还原出密文 (102)；

B2.使用解密密钥 (105)将密文 (102)解密还原出原始的受保护信息 (101)。

5.如权利要求1所述的文件保密处理方法，其特征在于，所述的条码影像信息(103)可

以通过包括如下的 C组步骤生成：

C1.使用加密密钥 (104)将受保护信息 (101)连同随机信息加密生成密文 (102)；

C2.通过条码生成程序将密文 (102)生成条码影像信息 (103)。

6.如权利要求1所述的文件保密处理方法，其特征在于，所述的条码影像信息(103)可

以通过包括如下的 D组步骤转换为受保护信息 (101)：

D1.通过条码扫描解码程序将条码影像信息 (103)解码还原出密文 (102)；

D2.使用解密密钥 (105)将密文 (102)解密还原出原始的受保护信息 (101)和随机信

息。

7. 如权利要求 1 所述的文件保密处理方法，其特征在于，所述的方法还包括采用密码

等级机制，将密码等级分为 N 级，分别为最高级的第 1 级至最低级的第 N 级，并采用 N 条加

密密钥 (104)和 N条对应的解密密钥 (105)，以及，所述的 N为 1或以上的正整数。

8.如权利要求7所述的文件保密处理方法，其特征在于，所述的条码影像信息(103)可

以通过包括如下的 E组步骤生成：

E1.分别使用第 1至第 N级各条加密密钥 (104)将一个受保护信息 (101)连同随机信

息加密生成对应各条加密密钥 (104)的加密信息，然后将各加密信息组成一个密文 (102)；

E2.通过条码生成程序将密文 (102)生成条码影像信息 (103)。

9.如权利要求7所述的文件保密处理方法，其特征在于，所述的条码影像信息(103)可

以通过包括如下的 F组步骤转换为受保护信息 (101)：

F1. 通过条码扫描解码程序将条码影像信息 (103) 解码还原出密文 (102)，从该密文

(102)找出第 1至第 N级各条加密密钥 (104)对应的各个加密信息；

F2. 使用对应第 1 至第 N 级各条加密密钥 (104) 的其中一条解密密钥 (105) 对各个

加密信息进行解密，然后将其中一个能成功解密的加密信息解密还原出原始的受保护信息

(101)。

10.一种文件保密处理软件，采用如权利要求 1至 9任一项所述的文件保密处理方法，

用于处理采用如权利要求 1至 9任一项所述的文件保密处理方法处理的文件，其特征在于，
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所述的软件设有包括信息加密程序、条码生成程序、条码扫描解码程序、信息解密程序，其

中，所述的信息加密程序主要用于将受保护信息 (101) 进行加密生成密文 (102)，所述的

条码生成程序主要用于将密文 (102) 转换为条码影像信息 (103)，所述的条码扫描解码程

序主要用于将条码影像信息 (103) 解码还原为密文 (102)，所述的信息解密程序主要用于

将密文 (102) 进行解密还原出原始的受保护信息 (101)，以及，所述的软件按预定程序运

作，包括：将文件的受保护内容 (1) 的条码影像信息 (103) 转换还原为原始的受保护信息

(101)、将文件的受保护内容 (1)的受保护信息 (101)转换为条码影像信息 (103)。

11.如权利要求 10所述的文件保密处理软件，其特征在于，所述的软件还包括：将所述

文件内容通过屏幕显示的功能和 / 或将所述文件内容通过打印机打印在载体上的功能，所

述的文件内容包括受保护内容 (1)和其余的开放内容 (2)。

12. 一种文件解密阅读装置，用于阅读采用如权利要求 1 至 9 任一项所述的文件保密

处理方法处理的文件的受保护内容 (1)，其特征在于，所述的文件解密阅读装置 (3)包括有

控制器 (301)、影像扫描器 (302)、显示屏 (303)、读卡器 (304)，其中，所述的控制器 (301)

按预定程序运作，通过读卡器 (304)读取密钥卡 (4)内的解密密钥 (105)，通过影像扫描器

(302) 将文件上包含受保护内容 (1) 的内容扫描生成文件影像，并将该文件影像中的受保

护内容 (1)的条码影像信息 (103)解码还原出密文 (102)，然后使用该解密密钥 (105)将密

文 (102)解密还原出原始的受保护信息 (101)，以及，将该受保护信息 (101)置换所述的文

件影像的受保护内容(1)中的条码影像信息(103)，然后通过显示屏(303)将该文件影像显

示出来。

13.如权利要求12所述的文件解密阅读装置，其特征在于，所述的显示屏(303)为触控

式屏幕，以及，所述的密钥卡 (4) 内储存有启用密码，在控制器 (301) 通过读卡器 (304) 读

取密钥卡 (4) 内的解密密钥 (105) 时，控制器 (301) 通过显示屏 (303) 显示出一虚拟软键

盘，使用者要通过该虚拟软键盘输入正确的启用密码，再由控制器 (301) 将该输入的启用

密码传送到密钥卡 (4)，密钥卡 (4) 核对传送来的启用密码正确无误后才向文件解密阅读

装置 (3)输出解密密钥 (105)。
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一种文件保密处理方法和相应软件及解密阅读装置

【技术领域】

[0001] 本发明涉及信息安全领域，特别是涉及一种文件保密处理方法和相应软件及解密

阅读装置。

【背景技术】

[0002] 现时一般的文件保密处理，大多采用密钥将文件加密，查阅内容时，要使用密钥将

文件解密后，才能查阅文件内容。这加密解密的保密方法只适用于一些电子文件，而一些使

用传统方式印刷的纸张文件，就无法使用这方法进行加密。传统商业上的文件，大多数是使

用纸张文件，由于纸张文件不需特别的仪器设备就可以直接查看，而且更可以在文件上盖

章签名来认证文件的内容，所以即使电子文件越来越流行，电子文件也不能完全取代纸张

文件，特别是一些合约协议等文件，大部分都是采用纸张文件。此外，纸张文件属于实物物

件，它的损坏一般是渐变的，一般通过肉眼观察就可察觉，可及早作出补救，例如纸张文件

随着时日而致纸张逐渐发黄受潮等破坏，在文件完全损毁前，文件内容通常仍然可以清晰

阅读，可靠性非常高。反观电子文件，电子文件虽然可以进行保密处理，但是电子文件有机

会在毫无先兆的情况下突然损坏，影响电子文件的可靠性，例如储存在记忆卡内的电子文

件，只要记忆卡内的半导体元件出现故障，就可能造成卡内电子文件永远损坏，而半导体元

件的损坏，一般都是没有明显先兆，到发觉电子文件损坏时，已经不能作出补救，所以一般

商业上还是会将电子文件打印成纸张文件存档，以备不时之需。但是将电子文件打印成纸

张文件，纸张文件就没有了电子文件所具备的保密功能，任何人只要拿到该纸张文件，就可

看到内容。一种能同时应用于电子文件和纸张文件的保密技术，是一个有待开发的课题。

【发明内容】

[0003] 本发明的目的，在于提供一种文件保密处理方法和相应软件及解密阅读装置，可

用于电子文件和纸张文件的保密的多种应用。

[0004] 本发明的目的是这样实现的，采用这样一种文件保密处理方法，用于将文件内容

进行保密，其特征在于，所述方法包括在文件的内容上设置一至多个受保护内容 (1)，每一

受保护内容 (1)由受保护信息 (101)通过加密程序和条码生成程序所生成的条码影像信息

(103)所组成。由于受保护内容 (1)是以条码影像信息 (103)存在文件的内容中，只要将文

件内容打印在纸张上，纸张上所载的内容就包括了该条码影像信息 (103)，采用肉眼查看只

能看到内容中开放内容 (2)部分和条码影像信息 (103)，不能直接看到条码影像信息 (103)

所代表的内容，这样纸张上就可以保留了文件的保密功能。

[0005] 为实现本发明的目的，还采用这样一种文件保密处理软件，采用如前面所述的文

件保密处理方法，用于处理采用如前面所述的文件保密处理方法处理的文件，其特征在于，

所述的软件设有包括信息加密程序、条码生成程序、条码扫描解码程序、信息解密程序，其

中，所述的信息加密程序主要用于将受保护信息 (101) 进行加密生成密文 (102)，所述的

条码生成程序主要用于将密文 (102) 转换为条码影像信息 (103)，所述的条码扫描解码程

说  明  书CN 101859360 A
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序主要用于将条码影像信息 (103) 解码还原为密文 (102)，所述的信息解密程序主要用于

将密文 (102) 进行解密还原出原始的受保护信息 (101)，以及，所述的软件按预定程序运

作，包括：将文件的受保护内容 (1) 的条码影像信息 (103) 转换还原为原始的受保护信息

(101)、将文件的受保护内容 (1)的受保护信息 (101)转换为条码影像信息 (103)。

[0006] 此外，本发明还包括一种文件解密阅读装置，用于阅读采用如前面所述的文件保

密处理方法处理的文件的受保护内容 (1)，其特征在于，所述的文件解密阅读装置 (3)包括

有控制器(301)、影像扫描器(302)、显示屏(303)、读卡器(304)，其中，所述的控制器(301)

按预定程序运作，通过读卡器 (304)读取密钥卡 (4)内的解密密钥 (105)，通过影像扫描器

(302) 将文件上包含受保护内容 (1) 的内容扫描生成文件影像，并将该文件影像中的受保

护内容 (1)的条码影像信息 (103)解码还原出密文 (102)，然后使用该解密密钥 (105)将密

文 (102)解密还原出原始的受保护信息 (101)，以及，将该受保护信息 (101)置换所述的文

件影像的受保护内容(1)中的条码影像信息(103)，然后通过显示屏(303)将该文件影像显

示出来。

[0007] 这样就实现了本发明的目的。

[0008] 本发明的保密方法可以应用于电子文件和传统的纸张文件，将采用本发明的保密

方法的电子文件打印纸张上仍然可以保留保密功能，要查看纸张文件上受保护内容 (1) 部

分的条码影像信息 (103) 所代表的受保护信息 (101) 时，只要将文件解密阅读装置 (3) 放

在纸张文件上的条码影像信息(103)位置上，通过文件解密阅读装置(3)和解密密钥(105)

就可将条码影像信息 (103)还原出受保护信息 (101)供用户查看。

【附图说明】

[0009] 图 1 是采用本发明的文件保密处理方法进行保密处理前的纸张文件的示意说明

图；

[0010] 图 2 是采用本发明的文件保密处理方法进行保密处理前的电子文件在计算机屏

幕显示的示意说明图；

[0011] 图 3 是采用本发明的文件保密处理方法进行保密处理后的纸张文件的示意说明

图；

[0012] 图 4 是采用本发明的文件保密处理方法进行保密处理后的电子文件在计算机屏

幕显示的示意说明图；

[0013] 图 5是条码影像信息 (103)生成的步骤示意说明图；

[0014] 图 6是将条码影像信息 (103)还原为受保护信息 (101)的步骤示意说明图；

[0015] 图 7是本发明的文件解密阅读装置 (3)的形像化示意说明图；

[0016] 图 8是本发明的文件解密阅读装置 (3)的方框结构示意说明图；

[0017] 图 9是本发明的文件解密阅读装置 (3)使用时的示意说明图。

[0018] 图中，相同的数字代表相同的系统、装置、部件器件，附图是示意性的，用以说明本

发明的主要特征。

【具体实施方式】

[0019] 下面结合附图，对本发明的方法作进一步详细说明。

说  明  书CN 101859360 A
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[0020] 参阅图 1 至图 4，图 1 是采用本发明的文件保密处理方法进行保密处理前的纸张

文件的示意说明图，图 2 是采用本发明的文件保密处理方法进行保密处理前的电子文件在

计算机屏幕显示的示意说明图，图 3 是采用本发明的文件保密处理方法进行保密处理后的

纸张文件的示意说明图，图 4 是采用本发明的文件保密处理方法进行保密处理后的电子文

件在计算机屏幕显示的示意说明图，图 1 和图 3 中示出了采用本发明的文件保密处理方法

对纸张文件进行保密处理的例子，而图 2 和图 4 中示出了采用本发明的文件保密处理方法

对电子文件进行保密处理的例子，图 1 至图 4 中示出的文件所采用的文件保密处理方法包

括在文件的内容上设置一至多个受保护内容 (1)，每一受保护内容 (1)由受保护信息 (101)

通过加密程序和条码生成程序所生成的条码影像信息 (103) 所组成，其中，所述的条码影

像信息 (103) 是二维条码的影像信息，所述的二维条码包括矩阵式二维条码、堆叠式二维

条码等不同规格标准的条码。

[0021] 参阅图 5，图 5是条码影像信息 (103)生成的步骤示意说明图，图 5中示出了条码

影像信息 (103)通过包括如下的 A组步骤所生成：

[0022] A1.使用加密密钥 (104)将受保护信息 (101)加密生成密文 (102)；

[0023] A2.通过条码生成程序将密文 (102)生成条码影像信息 (103)。

[0024] 参阅图 6，图 6 是将条码影像信息 (103) 还原为受保护信息 (101) 的步骤示意说

明图，图 6 中示出了将条码影像信息 (103) 通过包括如下的 B 组步骤还原为受保护信息

(101)：

[0025] B1.通过条码扫描解码程序将条码影像信息 (103)解码还原出密文 (102)；

[0026] B2.使用解密密钥 (105)将密文 (102)解密还原出原始的受保护信息 (101)。

[0027] 本发明的文件保密处理方法的进一步改进，是在加密时加入一些随机信息，可使

两个相同的受保护信息 (101) 在加密后生成的两个不同的条码影像信息 (103)，这样可防

止通过结合文件的开放内容 (2)和不同位置的条码影像信息 (103)，猜出受保护信息 (101)

内容。采用这改进的加密方法可以通过如下的 C组步骤生成条码影像信息 (103)：

[0028] C1.使用加密密钥 (104)将受保护信息 (101)连同随机信息加密生成密文 (102)；

[0029] C2.通过条码生成程序将密文 (102)生成条码影像信息 (103)。

[0030] 至于将条码影像信息 (103) 还原为受保护信息 (101) 时，可采用包括如下的 D 组

步骤将条码影像信息 (103)转换为受保护信息 (101)：

[0031] D1.通过条码扫描解码程序将条码影像信息 (103)解码还原出密文 (102)；

[0032] D2.使用解密密钥 (105)将密文 (102)解密还原出原始的受保护信息 (101)和随

机信息，其中，随机信息在解密后已经没有任何作用，可以丢弃。

[0033] 本发明的文件保密处理方法的更进一步改进，是加入密码等级机制，将密码等级

分为 N级，分别为最高级的第 1级至最低级的第 N级，并采用 N条加密密钥 (104)和 N条对

应的解密密钥 (105)，以及，所述的 N为 1或以上的正整数。加入密码等级机制后，生成条码

影像信息 (103) 的步骤也要作一些变更来配合，所述的条码影像信息 (103) 可以通过包括

如下的 E组步骤生成：

[0034] E1. 分别使用第 1 至第 N 级各条加密密钥 (104) 将一个受保护信息 (101) 连同

随机信息加密生成对应各条加密密钥 (104) 的加密信息，然后将各加密信息组成一个密文

(102)；
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[0035] E2.通过条码生成程序将密文 (102)生成条码影像信息 (103)。

[0036] 此外，将条码影像信息 (103) 转换为受保护信息 (101) 的步骤也要作一些变更来

配合，所述的条码影像信息 (103)可以通过包括如下的 F组步骤转换为受保护信息 (101)：

[0037] F1.通过条码扫描解码程序将条码影像信息 (103)解码还原出密文 (102)，从该密

文 (102)找出第 1至第 N级各条加密密钥 (104)对应的各个加密信息；

[0038] F2.使用对应第 1至第 N级各条加密密钥 (104)的其中一条解密密钥 (105)对各

个加密信息进行解密，然后将其中一个能成功解密的加密信息解密还原出原始的受保护信

息 (101)。

[0039] 这种密码分等级的机制，可以方便管理文件的保密工作，例如一些商业上的财务

报告文件，可以将文件内须要保密的内容分为三个等级，可以将一些机密的内容的设定为

第一级，只可由公司的高级管理人员查阅，一些敏感的内容的设定为第二级，可由公司的高

级管理人员和相关工作的人员查阅，而一些不方便完全公开的内容设定为第三级，可由公

司的高级管理人员、相关工作的人员和公司内部所有人员查阅。而加密密钥 (104) 和解密

密钥 (105)也分为三级，第一级的解密密钥 (105)分配给公司的各高级管理人员使用，第二

级的解密密钥 (105) 分配给相关工作的人员使用，第三级的解密密钥 (105) 分配给公司其

他的职员短时，将文件的受保护内容 (1)进行加密时，第一级的受保护内容 (1)的受保护信

息 (101)只会被第一级的加密密钥 (104)加密生成密文 (102)，第二级的受保护内容 (1)的

受保护信息 (101) 会分别被第一级和第二级的加密密钥 (104) 加密来生成密文 (102)，第

三级的受保护内容 (1) 的受保护信息 (101) 会分别被第一级、第二级和第三级等的加密密

钥 (104)加密来生成密文 (102)，这样，就可以使用第一级的解密密钥 (105)将所有各级的

受保护内容 (1) 解密，而使用第二级的解密密钥 (105) 就可将第二和第三级的受保护内容

(1)解密，至于第三级解密密钥 (105)，就只能将第三级受保护内容 (1)解密，通过设置不同

等级的密钥，就可以很容易对受保护内容 (1)作分级管理。

[0040] 以上已经详细说明了本发明的文件保密处理方法，本发明还包括一种采用如前面

所述的文件保密处理方法的软件，用于处理采用如前面所述的文件保密处理方法处理的文

件，所述的软件设有包括信息加密程序、条码生成程序、条码扫描解码程序、信息解密程序，

其中，所述的信息加密程序主要用于将受保护信息 (101)进行加密生成密文 (102)，所述的

条码生成程序主要用于将密文 (102) 转换为条码影像信息 (103)，所述的条码扫描解码程

序主要用于将条码影像信息 (103) 解码还原为密文 (102)，所述的信息解密程序主要用于

将密文 (102) 进行解密还原出原始的受保护信息 (101)，以及，所述的软件按预定程序运

作，包括：将文件的受保护内容 (1) 的条码影像信息 (103) 转换还原为原始的受保护信息

(101)、将文件的受保护内容 (1)的受保护信息 (101)转换为条码影像信息 (103)。此外，所

述的软件还包括：将所述文件内容通过屏幕显示的功能和 / 或将所述文件内容通过打印机

打印在载体上的功能，所述的文件内容包括受保护内容 (1)和其余的开放内容 (2)。

[0041] 参阅图 7 和图 8，图 7 是本发明的文件解密阅读装置 (3) 的形像化示意说明图，

图 8 是本发明的文件解密阅读装置 (3) 的方框结构示意说明图，图 7 和图 8 中示出的文件

解密阅读装置 (3) 是用于阅读采用本发明的文件保密处理方法处理的文件的受保护内容

(1)，所述的文件解密阅读装置 (3)包括有控制器 (301)、影像扫描器 (302)、显示屏 (303)、

读卡器 (304)，其中，所述的控制器 (301) 按预定程序运作，通过读卡器 (304) 读取密钥卡
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(4)内的解密密钥 (105)，通过影像扫描器 (302)将文件上包含受保护内容 (1)的内容扫描

生成文件影像，并将该文件影像中的受保护内容 (1) 的条码影像信息 (103) 解码还原出密

文 (102)，然后使用该解密密钥 (105) 将密文 (102) 解密还原出原始的受保护信息 (101)，

以及，将该受保护信息 (101) 置换所述的文件影像的受保护内容 (1) 中的条码影像信息

(103)，然后通过显示屏 (303)将该文件影像显示出来。此外，所述的显示屏 (303)为触控式

屏幕，以及，所述的密钥卡 (4) 内储存有启用密码，在控制器 (301) 通过读卡器 (304) 读取

密钥卡 (4)内的解密密钥 (105)时，控制器 (301)通过显示屏 (303)显示出一虚拟软键盘，

使用者要通过该虚拟软键盘输入正确的启用密码，再由控制器 (301) 将该输入的启用密码

传送到密钥卡 (4)，密钥卡 (4) 核对传送来的启用密码正确无误后才向文件解密阅读装置

(3)输出解密密钥 (105)。

[0042] 参阅图 9，图 9是本发明的文件解密阅读装置 (3)使用时的示意说明图，图 9示出

了将文件解密阅读装置 (3) 放在印刷有条码影像信息 (103) 内容的纸张文件上，由文件解

密阅读装置 (3)将各条码影像信息 (103)解码还原出密文 (102)，然后使用密钥卡 (4)内的

解密密钥(105)将密文解密还原出原来的受保护信息(101)，并将条码影像信息(103)置换

为该受保护信息 (101)显示在显示屏 (303)上供用户查看。

[0043] 以上已经详细说明了本发明的特征，虽然本发明以上述的实施例加以说明，但是

本发明并不仅限于此，在不离开本发明的精神和所附权利要求书的范围的情况下，可以作

多种改变和变化。

[0044] 本发明的文件保密处理方法和相应软件及解密阅读装置，可以同时应用于电子文

件和纸张文件，既有电子文件的保密功能，又可保留纸张文件的可靠性，它的实施，会带来

良好的经济效益和社会效益。
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图 1

图 2
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图 3

图 4
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图 5

图 6
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图 7

图 8
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图 9

说  明  书  附  图CN 101859360 A


