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Beschreibung

Die Erfindung betrifft ein Sicherheitssystem und ins-
besondere ein Sicherheitsyystem, mit dem ein berechtig-
ter Eigentiimer Andere arc der Verwendung seiner ge-
stohlenen Kreditkarte oder eincm gestohlenen dMobilta-
lefon hindacn kana.

In der modernen Gesellschalt erfolgen mehr und
mehr Transaktonen mitests sofortigsr unbarer Zahlun-
g=n- Wenn jemand einkaufen geht, sin privates Mobilte-
lefon edet aber ein Zellulartelefon Fir cin Grisgesprich,
elin Ferngesprach oder aber ein Auslancsgespriich ver-
wendet, wird die Rechnung monatlich oder vierceljabr-
lich bezahli Ex ist weirer (blich, verschisdene als Zah-
lungsmine! dienende Karten wie kreditkarien, Guiha-
benkartan, Clubkarten, Telefonkarten oder dzrgleichen
zu verwenden. Bei diesen Transakvionen erfalgt die Pe-
lastung des Verwenders eniweder sofori oder aber es
crfolgt eine monalliche oder vierteljdhrliche Abrech-
nung, Dic verschieden=n Transakuconen schlieBen aoch
das Essen in einem Restaurant, die Heodeldberpachieng,
die Beherbergung, den Kau! von Flugickets oder Zog-
fabrkarien et Mach ciner Zeltdaver werden die Rach-
nungen durch ditekte Zahlung, Scheckzahlung ader der-
gleichen beglichen.

IZs ist awch hlich, persdnichs Sicherheilyeodes, nam-
lich persbnliche [dentifikationszahlen {PINS) zu wves-
wenden, um cine Transaktion zu aulorisieran, Ein Tela-
fon, ein Computer oder aber ein Kassernapnarar kann
verwende! werden, wm eine PIN einzugeten, dusch dis
eine Transaktion aulorisiert wird,

Wenn Kunden ¢ine unbeee Solorizahlung verwen-
den, um Rechnungen oder dergleichen zu bezahlan, ist
ez nicht erforderlich, dab diese erhebliche Mengen an
flargeld mit sich filhren Der Verwender hat so ein ge-
ringeres Risike des Verlierens von Bargeld, er fiihlt sich
micht aufgrund des Misichfithrens von Bargald unwatl
und hat geringeren Kontakt mit verschmutzten Bank-
noten, die von anderan Menschen barehrt worden sind.
Dic sofortigen wunbaren Zahlukgen fShren jedoch zu
Problemen und Riziken Transaktionen mi: Kredilar-
ten und Zelutartelefonanrufen basieten auf moderner
zlektranischer Technologie, Computertechnologie und
der Technologie einsr Femiibertragung. Diese Techno-
logien sind mit bekanoten Sicherheitsverfahren schwer
7o Schitzen, Kriminelle verwenden fortgeschrictens
Technologien, um von Yerwendern ¥reditkarten oder
deren Zellulartelefone zu stehlen und Informationen be-
zuglich der Creheimeodes und pecsdnlichen Identifika-
tionsziffern zu gawinnen, um falsche Trapsaktionen mit
den Kredidcarten und den Zetlwlarcelelosanrufen auszu-
fihren. Die zunehmende Verwendung von unbaren so-
fortigen Zahtungen haben diese Probleme immens ge-
stefgert.

Nachiolgend werden Beispicle von fllegalen unbaren
sofortigen Zablungen beschrichben,

Wenn ein Mobiltelefon eines YWerwenders verioren
oder gesichlen ist, kann der Finder bzw, der Dieh die
internen Charakteristika des Mobilielelons wis ESH
oder MIN kopieren, um damit widerrechtlich eing Re-
produktion des Mobilielefons herzustellen derart, dafl
alle weiteren Anrufe, di= von dem Mobiltelsfon aus
durchgefibri werden, dem berechuigten Eigentitmer des
Telefons berechnet warden.

Wenn Kundankarien wie Kreditkaren, Warenkarten
oder dergleichen von einemn Dieb gestohlen werden
oder aber weonn die [nformation, die auf der Kreditkarie
enthalten ist, von einem Dieb gestablen witd und van
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digser widerrechtlich eine Karte produziert wird, kin-
ten Handler oder Banker die gestohlone Kreditkarts
oder die reproduricrte Kreditkartc akzepticren, was zu
Yerluster bef den Kunden oder aber bei den Banken
fohrt Perichte zeigen, dal gegenwiittly annshernd
240 Milionen Kredilkarien pro [abr als verloren oder als
gestohlen gerneldet werden. Der Geldverlust sufgrund
dus Milbrauchs von Kreditkarten belduft sich au! meh-
rere hundert Millionen USE, Bisher gibt es keine Lasung
for dir geoannten Problams.

Es ist dic Aufgabe der verliependen Erfindung, die
oben penannien Probleme zu lbsen oder zu mild=rn.

Erfindungsgemid wird diese Aufgabe durch ein Si-
cherheitssystern zum  Verhindern von uneclaubten
Transaktionen grlost, das eipe Vorgangseinrchtung
rum Begisirieren des Versuchs einer Trarsakiion oder
Kommunikationsmi:tel zum Benachrichtigen eiper au-
torisierten Fersen, dall die Transaktion eine zogelassens
Transaktion isr, aulweist.

Diz vorliegende Erfindang schafit ¢in Verfahren zum
Schittzen von unbaren, sofareigen Zahlungstransaktio-
nen. Auch wenn der wahee Eigeatdmer ciner Kredithar-
te Lndioder eines Mobiltelzfons keine Kenatnis davon
hat, daf zeine Karte und/oder sein Mobittelelon gestoh-
ler cder aber verlorengegangen ist, kann ¢runmittelbar
wissen, wenn jemand die gestablene Kerte und/oder das
WMohiliclelon verwendst, um gine vnerlaubse Transak-
tion durchzuffhrer, Der wahre Eigentimer kann so-
dacn entscheiden, ob die Transaktion legal oder illegal
ist. Wenn die Transakrion itlegel ist, kenn sine sofortize
Alcian internommen werden, um die Bank, den Hind-
ler gder aber die Teielonpesellschaft dariber zo infor-
mieres, dad dic fllcgale Transakiion zu unterbinden ist,
diz Zaklung der Waren zuriickzuweisen ise, die Verwen-
deng der Kreditkarte zu stappen oder aher dic Verwen-
dung der Mobiltelefons zu stoppen, ¢ dal jedwede
Yerluste des wahren Eigentimers, der Bank oder des
Hindlers vervingert oder auch ausgeschlossen sind. Das
Verfahren nech der Erfindung wird sa dicse Art van
gewerblichen Vergehen reduzieren oder ellminieren.

Zum besseran VWerstindnls der Eclindung werden
AusiChrungsbeispiele beispielhaft unter Bezognahme
auf die beilicgenden Zefchnungen ecliutert. Dabei 2eigt:

Fig. ] eine FlubBdars:ellung eines Veclabrens der Ver-
wendung sines Sicherheitssystems, das die vorficgende
E:lindung vorwirklicht;

Fig. 2 ein schematisches Blockdiagramm einer Si-
cherheilssysiemns, das diz vorliegende Erfindang ver.
wirklicht;

Fig. 3-1 und 3-2 schematische Darstellung der AdreB.
codey, die [q den Kontoempfingern gespeichert sind;

Fig. 4 eine schematische Blockdarstellung eines ande-
ren Sicherheitssystoms, welches dic vorliegende Erfle-
dung verwirklicht;

Fig. 5 eine schematische Blockdarstellung cines wei-
Leren Sicherhejtssystems, das die vorliegende Erfindung
verwirklichy,

Fig. 6 ¢in sthematisches Blockdiagramm eines Vor-
gangssignale verarbeitenden Computerzentrums zur
Yerwendung mit sinem Sicherheitssystem, welches die
vorliegende Erfinctung verwirldiche;

Fig.7 ein sehemanisches Blockdiagremm einer die
Folizei inforntierenden Einheit zur Verwetndung mit el
nem Sicherheitssystem, das die voriiegende Eriindeng
verwirhklicht.

Fig. 1 zeigt =in FluQdiagramm, das die Schritte nach
einem Verfahren der Yerwendung cines Sicherheitssy-
stems nach der Erfindung angibt Wenn cing Person ein
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Maobilietefon oder aber ein Autoielefer verwendet, um
¢inen Anruf zu titigen oder aber jemand versuchy, ¢ine
Transaktion unter Yerwenducy einer Kreditkarie gus-
zufithren, findet eine unbare sofortige Zahlungsrransak-
tion statt. Eine solche Transaktion wird im folgendan als
"Worgang” bezeichnat Der Wihhivorgang des hichiliels-
fons informiert ein rechnergestiltzies Kontepfithrungs-
system der Telefangesellschah, die das Mabilielefon he-
treitd, das das Moblielefor verwendet wird und beginat
zu rechrnen um die Zei, den Oy, den Abstand und die
Kosten gdes Telefonaorafs aufruzeichnen Wenn jemand
gine Kreditharie verwendel, um eine Transcktion zu
bewirken und dic Kreditkarte wvon einer Linrichieng
Zum Auslesen ener Kreditkarle am ©Ort des Yerkaofs

gelesen wird, beginnt ein entsprechendes rechperge- .

siftzies Konteafdhrungssystem in ¢iner Bank oder dem
Hiandler damit, die Transaktion auf der Karte aufzu-
zeichnen Zy dicsem Zeltpunkt crzeugt das rechnerge-
stiltzie Keontenddhrungssystem beisplelswelse bei der
Bznk ein Vorgangssignal Das rechnergestOtzie Kap-
tenfihrungssysiem wertel aus der vorgeseheaen Infor-
mation den persdnlichen Adrelcade des wahren Eigen-
wimers der Kreditkarte bzw. des Telefors avs Fine & s-
gangsainrichtung tn dem rechnecgestlizten Kantenfiah-
rungssystem gibt ein Signal, das das Vorgacgssignal be-
inkalict, an eine Vorgangssigna!lthertragengssiation
mittels RadioGbermittlung, Teleforleiiungen odar ande-
ren Kommunikationsleitungen aus, Die Vorgangstiber-
lrapungsstation verarbeitel die empfangcaen Sighale
und dbersepdet diese Signale Ober einer prolen Be-
reich. Der wahre Sigentmer der Kreditkarie bzw, des
hMobiltelefons wigt tinen Kontencmpflnger, der das
dbertragene Signal empfingt, einschleblich des Var
gangssignals, wedureh der wabre Eigentimer davon in
Kenntnis gesezzt wind, dall eln Vorgurg, £=1 cine Trans-
aktion angibt, von jemandem, der sgine Kreditharee
ader sein Telelon verwendet, ansgef et wird.

Der Kontenempfinger kann beispielsweize sin Dis-
play anfweisen, dab das Zeichen "B257 angite, wm anza.
zeigets, dall dic Karte des Eipentimers be! einar Trans-
aktion mit dem Betrag van US 25 berurzt wind, Eine
Angabe "STBJ kann beispisliwelise angeben, dafl das
tlobiltelefon des Verwenders dazu benutzt wird, mit
Beijing zu telefanieren Wenn der Eigentimer das Si-
gnal Ober den Kontenemnplinger auftimene, kano der
Eigentimer sofort enuscheider, ob det Vorgang recht-
mallig von jhm aogelazsen ist ¢der aber unberechigt
von anderen avsgefGhrt wird. Beispizlsweise wenn das
zur Ausfihrung des Avruls verwendels Telefon tine
widerrechtliche Reproduktien des Telefons [st oder
eber ob die Kreditkarte eize gefilschee Reprodukiion
uater Yerwendung von gestohlensn Karten izt In Ak-
hingigkeit von vorgegebenan Befehlen wird, wenn das
rechnergesifiizie Kontenfthrmgssystem keine entge-
gengeseizien Anweisungen echdlt, innernalb von bei-
spitlsweise zwei oder drei Minuten das rechne-gestiliz-
e Kontenfthrungssystemn den Vorgang autorisieren,
Wenan der wahre Eigenwimear glaubt, dall der Yorgang
enherechiigt s, kapn et sofort jede Form einer Kom-
munikationssintichiong verwenden, etwa ein Telefon,
um das jeweilige rechnergestitzte Kontenfobrungssy-
stern davon in Kenninis zu setzen, duB der Yorgang
widerrechtlich ist Wenn dies der Fal. ist, wir? das rech-
nergestivzie Keontenfihrupgssysiem sin vorgegebenes
Signal zurflck an den Yerkaufsart oder aber die Bank
senden, um der Einrichiung, an der der Yargeng stettfin-
deq mirzueiles, dall der Vorgang zuridckzaweisen 1st
cder gber dall der Yorgang zu beenden st Dras Signal
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zuf dem Bildschirm der die Kredickarte lesenden Ein-
richtung am Ort das Verkauls kann beispielswelse ange-
ben, daP die Karte zurllekgewissen wind, oder aber das
Signa., das den Betrieh des Mobiltelefons erlaubt, wird
wnttrbrechen, um das Gesprlich zu beenden. In diesem
Fall kinnen der wahre Eigentitmer, die Bank, dis Tele-
fengeselschaft bew, diz Hindler jsden Verlost aufgrund
eints widerrcochtlichen Vorgangs vermeiden nder jeden-
falis reduzieren Gowerbliche Vergehen dieser Art kan-
nen sa versinger: werden. Trer gesamee Yorgang kann
atwa ein oder rwei Minwen oder aber auch weniger
belragen.

Ex wird jetzt avf Fig. 2 Bezug genommen. Es wird ein
System pezeigt, das aufweist: eine Mebrzahl von Vor
gaagsvomchingen L, eine Mehrzahl von entsprechen-
den rechnergestinzien Kootenfitkrungssystemen 2, eine
odzr mehrere Vorgangssignaltbartragungsstationen 3,
eine Mehrzaht von Kontenempiingerm 4 und cine oder
mekrese Uberlragurgseinrichtupgen, Dic Vorgangiein-
richivngen 1 kénnen, wie oben erwihnt, verschisdens
Einrichtungen sein, etwa Eoreditkarten lesende Eincich-
lngen, Mobiitelefone, Kassen oder dergleichen, die je-
weils Elnrichtungen zur unbaren, sofortigen Bezahlung
sing, Die Vorgangseinrichtingen | crzeugen Yorgangs-
signale, wenn eine Trapsaktion siawfiodel und seoden
das Vorgangssignal an das fechnergesilizte Kontenfih-
rungssystem 2. Das rechnergestiizie Kontenfihrungs-
system 2 weist eine Zentralvecheneinbeit (CPLT 23, eine
Avsgabeciarichtung 2b und einsa persSolichen Ge-
heiminlerrationsspeicher 2c aof. THe CPLF 2a wird ver-
wendes, um die YVorgangsinformation aufzozeichnen, die
in dein Yorgangssignal von der Yorgangseinrichiung I
empfangen wird. Wenn das rechnerpes:ftzte Konten-
fihrungssystem beispielsweise ein Bankrechoer ist, wird
ciz Information startfinden unter Verwenduag der Kre-
citkarten, der Zeit ond dem Datum der Transaktion, der
tlarieonummet i ar, wean dis CPL cin Computer einer
TeleFongesellschaft ist, wird die Information die Mum-
mer des Mooiltelefans, dar Ort, an dew das Telefon ruft
und die gewihite Telefonnumnmer, die Zeit und das Da-
tum, die Zehdauer des Anrufs usw, Die CPU 2a wird auf
dan persnlichen Adreloode zurlickgreifen, der in dem
perstnlickan Geheiminformationsspeicher 2c gespei-
chert isy, diz von der Yorgangseinrizhiung 1 angegebe-
nen Signale verarteiien und dic Vorgangssignale ein-
schliellich der Vorgangssigoaie an dic Ausgangseinheit
2b auszenden. Die Awsgabeelnrichtung 2b gibt sofort
alle Informatisnssignale an, die Ubertragungsstation 3
fir die Vorganpssignale mitels einer drahtlosen Uber-
tregung, des Telefonnetzes oder gesigneter Kommuni-
kationskabel aus Die Ubertragungestation 3 [or das
Vargangssignel weist einen Codeediior 3a, einen Pro-
grammestitroller Ib, sicen aufnehmenden vnd persbali-
chen Adrelcodespeicher 3c und einen Uhertrager 3b
sul, der diz ankemmenden Informacionssignale auf-
nimumt upd prift, ob der persinliche Geheimeode des
wohren Eigentimers derselbe ist wic der persbaliche
Adrefeode in dem Speicher 3¢, um diesen in dem oo-
dierten Editer 3a m codieren, Der Programmeontrodler
3’ {ibertrigt das Codesignal an den Ubertrager 3d, der
die codierie Yorgangsinformation unmittelbar i ¢inen
Bereich, in dam der wahre Eigentimer ist, Gbhertragt, so
dzb der wahre Eigentimer die Vorgsngsinfarmationssi-
gnale empfangen kann Der wabre Figentdmer mul ai-
nen Kontenempfinger 4 zumm Empiangen der Vor-
gangsinformation haken. Der Kontenemplange: 4 weist
einen Empfanger 4a, sinen Decoder 46, eine Zentralre-
cheneicheit {CPU) dg, einen Speleher mit wahlfreiem
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Zugrifi {RAM) 4c, eine Anaprecheinheit de, ein Display
4f und einen zur ldentifikation dicnenden Nurlescspei-
cher (RO ) 4d auk

Der Emptanger 42 emplingt die codiertan Vorgangs-
infartnationssignale, die von der aeriragungsstation 3
fiir die Vorgangssignale (bermittalt wird and sender
diese zu der. Decoder 4b. Der Decoder 4b bezieht sich
auf den persbnlichen AdreBcode des wahren Eigentl-
mers in dem ldentifikations-ROM 4d urd codiert die
Yorganpgsinformationssignale wagl sendet diese Signale
zi der CPU 4p Die CPL 4g stevert die Programman-
ordnungen und startet die Ansprecheinheit 42 und das
Display f und das RAM 4o Die Ansprecheinheit 4e
kaon =ine Tomeinheil, sine Vibrationseinkeit, eina Flla-
sigheitskristallanveige oder dergleichen anfweisen und
wird dazu verwendet, den wahren Eigeotlmer von der
Tatsache in Kenatnis zu setzet, dab ain thn betreffender
Vorgang stattfindet. Die Displayeinkeit 4f xeig: die In-
farmation, die den Vorgang betrifft. Der Speicher 4c mit
wahifreiem Zugriff (RAM) ist ¢in Speicher, der dazu
dient, di¢ Vorgangsinformation zeilweise 2u speichern,
Wenn der wahre Eigentimee die Yorgangsinformation
Lenduigl, kann er die Informatian, die in dem Speicher
dc gespeichert ist, verweonden Wean der wakre Eigeii-
mer diz Information nicht mehr benétigh, kann er Befeh.
le eingebenr, wu die Information, dic in dem Speicher 4¢
gospeichert ist, zu lbschen.

Der wahre Eigentlmer kano von dem Display 4f be-
wrteilen, ab der Vorgang berechtigh ader nicht berech-
tigt ist. Wenn dar Yorgang von dem wabren Eigentimer
selbst veranlali ist, etwa einem Maneger, der eine Kre-
ditkarte der Firma verwendst, um eine Rechnuong zuth
Einladen von Firmengiislen lir ein gemeinsames Fesen
zu rahlen, ist der Yorgang berechtigt Der wabre Eipen-
timer der Kreditkare bendStigl keinen weiteren Vor-
gang. Der Yorgang wird autorisiert wic oben beschrie-
ben und kann weitergehen. Wenn die euf dem Dizplay 4f
gereigten Symbole den wahren Cigentimer wissen las-
sen, daB der Yorgang unberechiigt ist, etwa einen Var-
gang, bei dem jamand das Mobidtslefon des Eigento-
mers verwendel, dzs dieser gerade zuvor verloren hat,
oder aber wenn jemand eing gefflschie Kraditzarte mic
gesichlener Infermation verwendel, um den Eigentl-
mer zu veranlessen, eine Rechnong za bezahlen, kann
der wahre Eigentdmer cine belizbige Kommunikations-
einrichtung, etwa ein Telefon verwenden, um dag eat-
sprechende rechnergestiitrte Kontenfihrungssystem 2
zu informieren, den unberechtigten Vorgang zurlckzu-
weisen oder zu stapnen Das rechnergestitzte Konotan-
flihrungssystem 2 wird entsprechend dieser Anordnung,
bei der der wahre Elgentfimer die Befehlssigrale zum
Zurdckweisen oder Tum Stoppen des Yorgangs an die
Yorgangseinrichrung 1 senden. Wenr, belspislawelse,
diz Vergangseinrichtung 1 eine Einrichtung zum Lesen
einer Kreditkarte ist durch Instruieren der Einnichtung,
die Zablung zurBekzuweissn, sder ater durch REekfbh-
ren 7 dem jewells verwendeien Mobiltelefon und zum
Lnserbrechen des Gesprichs. Aul dicse Weise kinnen
die ¥erjusie des wahren Eipentiimers der Kreditkarte
und/adler des Mebihelafons verringert werden, als anch
die Verluste der Bank bzw. der Telelongesellschaft Aof
diese Weise kdunen gewerhliche Wergehen urter unbe-
rechigter Verwendung von unbaren soforiigen Zah-
fungstransaktionen verringert oder vermisden werden
Ein solches System bat einen grofen Motzen filr die
{Fesellschafr und diz Wirtschaft ginzs Landes.

Tas rechnergestitzie Kontenfithrungssysiem 2 kann
das vochandens rechnergestiitete Konienfihrungssy-
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stemn fein, das von Banken oder Telefongesellschalten
verwendet wird, mit einer zusitrlichen Ausgabenein-
tichiung 2b. Dic Ausgabensinrichtong 2b wicd verwen-
det, urp die Vergangsinfarmation for den wahren Eigen-
tismer zu der Tharwragungsstation Fir das Yorgangssi-
gnal zu Uberragen. Die ﬁhcﬂﬂg'mtssuﬂuu 5 Fijr clas
Vorgangssignal kenn ein (blicherweise verwendetes
Pagingsystem cder cine apders Form einer Obertra-
gungsstation sein. Der Kontenempiinger kann sin Pa-
ge=r, cin tragbarer Pager, cin Tabellenpager oder eine
Tihr mik einer CPL dg sein, eine sofortipe Aufmerksam-
keit bewirkeode Einhelt 4 und ein Display 4f zum Emp-
fangen und 2wy Dargtefien von sinen Yorgang betref-
fenden Informationssignalen sein, Aleernadv kaon der
Kortenemplinger ein Mobiltelefor, ein normales Tele-
fon cder aber ein Computer oder sine besonders ausge-
bildete clehiriscie nder slekiranische Einnchiung zum
Emplangen und Darstellen von einen ¥organg betref-
fenden Informationssignalen und Zum Bewirken der
Autmearksamkeit des wirklichen Eigentiimers aufgrund
der die Aufmerksamkeit bewirkenden Einheit 4= sein,

Fig. 7 zeigt 7wet Brispicls von Kontenempfngern 4
und das jeweilize Identifikations-ROM 44 des Konien-
empiingers 4 Der Kartenempfinger 4 weist einen per-
sdnliches Tdentititseode auf, der in éers Mentifikations-
ROM 4d von der Ubertragungsstation 3 fiir das Vor-
gangssignal euf. Der AdreBeode st demjenigen Ghnlich,
der dem verwendeten Pager gegeben ist, derart, dal der
Pager von der Pagingstation selektiv identifizierbar isn
Mirels des Adrefeoodes wird sine Botschaft von der
CRrercragungsstation 3 Fir das Vergangssignal picht
durch jeden Kontenempfinger 4 emplangen werden,
sondern nir voo dem Konatenempfangsr 4, der dem
Keontenempiinger 4 der jeweiligen Person zugehiig
ist. Der Adreloode kann eine Zahl mil mehreren Stellen
sein, etwa eing achtstellige Ziffer, cine zehnstellige ZIF-
fer usw, Dic Pergap, die den Kontenempfinger 4 gt
muB den persdnlichen ldentititsadreBoode niche ken-
pen. Der perstinliche ldentitatscade kann zuvor in das
I ROM ad durch dea Hersteller des Kootenemplin-
pers eingaschrisben sein oder aber kann von der Uber-
mittdungsstation fir das Vorgangssignal elogeschrisben
sein odar aber durch den Yerwender, der manuell den
Adreficode fndert und dann die Ubertragungssiation
fir daz Vorgangssignal informiert. Allgemein avsge-
driickt, ist wenigstens ein personlicher Adreficode in
dem D ROM 4d des Kenteremplingers 4 vorhanden,
wie in Fig. 31 gezeige Deor Kontenempfinger 4 mul
dezu in der Lage sein, Yorpangssignale zu emplangen,
beispiclsweise Vorgangssignale yerschiedensr Kredit-
karien, wenn die Ausgabeneinrichtung 2b des rechngr-
gostittzien Keontenfilhrungsaystems der Bank die Vor-
gangssignale flbermirtelt. Fin unlerachiedlicher Code,
der den wahren Eigenttimer der Kreditkarts identifi-
ziert, mub hinzugeflg sein, Wenn der Unterscheidungs-
code einer Person OB 12450 und das Vorgangssignal B
25 ist, wird das Display 4f des Kontencmpfingers 4 die
Symbele CB 12450 + E 25 angeben.

Dar in Fig. 3-2 gezeigie Komenemplinger kann Vor-
gangssignale von der Verwendung einer Kreditkarle
cmplangen. Die Bank, die die Kreditkarten ausgibe,
kann indas Bankcomputersystem einen B-AdreBeode in
den ldentifikations-ROM 4d des Kontenemplingers
tinschreiben, der anders Kreditkarten unterscheiden
kann. Fitr jede Kreditkarie schreibs die Bank sinen B-A-
drefBeode fir den wahren Eigent@mer, d h den Kredit-
karteneigerimer in das ID ROM des Kontenemplin-
gers 4 zin. Auf dieselbs Weise verwendet die Telefonge-
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sellschaflt das rechnergestilezte Schreibsysiem 2 fir je-
des Mobiltelefon, um einen T-Adrefcode in das Idencli-
kazions-ROM 4d des Kontenempfangers 4 iir den wah-
ren Figeptitmer sinzuschreibert Sodann wird in dem
Kontensm 5f tnger 4 wenigstens e Idertifikazionscode
durch die Ubermragungsstation #1e das Vorgangssignal
eingaschrizken, «in B-Adreficods von der jeweiligen
Bank eingeschrieben und ein T-AdreBoade von der je-
weiligen Telefargesellschaft singeschpishen.

All diese Codes kilonen nalllriich von sinem Pager-
tendi eingeschrishen weeden, wenn der Kontenempiin.
ger cinen Pager verwendet, UUblichecweise sind zwel
oder mehrere AdreBoode in dem Kentenempiinger 4
vorgesehen. Wenn der Vorgang stattfindet, wie in dem
oben erwihnten Beispiel, wird das Display 4f des Kon-
tenempfingers nur B 23 stawt ©3 12450 + B 25 anzel-
ger. Dra der AdreBeade schan in den Kontenempfinger
4 eingeschrieben ist, kann das Symbaol OB 12450 gespei-
chere werden und weitere den Vorgang betreffends [n-
fermaticnssymbale ktrpen awf dem Digplay 4 ange-
zobgl werden. Dem wirkfchen FigentQmer kbtnes so
mehe Vorgangsinformationen wisdergegeben wenden

Flg. 4 zeigt ein dem in Flg. 2 gezeigrea dhniichen Aus-
fihrungsbeispiel, het dem eine Mehrzabl von Yorgangs-
cinrichlungen jeweils einem enisprechenden rechnarze-
stilczien Schreibsystem zugehdrip st Dis Mehrzahl von
rechnergestiitzien Schreibsysiemen zrbeiten dabei auf
cine einzige Ubertragungscation 3 filr die Vergangssi-
gnale. Da die Uhertragungsstation 3 [ar die Yorgangssi-
gnale mit einer Mehrzahi vor rechnergestticzten Kon-
tepfinrungssystemen 2 verbunden ist, kann der Codee-
ditor Ja die Arbeitskapazitdt und die Geschweindigkeit
der Vergangsinformation erhéhen.

Dler ganze Vorgang von dem Aulireten des Yorgengs
rur Darsiellung der Vorgangsinformanon auf dem Kon.
tenempléngar 4 bendtigt nur Sekunden.

Fig. 5 zeigt eir. anderes Ausfithrungsbeispiel der vor-
hege=nden Erfindung dam viele rechnergescitzts
Schreibsysteme durch aul entsprechende Anzahl von
Utertragungsstationen 3 fir das Vorgangssignal arbei-
L&, v tint Yorgangsinformation zu dbertragen.

Die Vorgangsinformationssignale kédanen unter den
Ubertragungsstationen far die Yorgangssignale derart
dbertrugen werden, dal die Vorgaosgsinformationssi-
gnale Ober verschiedene Bersiche, verschisdens Regio-
nen in einera Land oder verschiedenen Landery oder
auch iber dic Welt 'bertragen werden.

Fig. & 2eizt in anderes AusiOhrungshespis] der vor-
liegenden Erfindung, wobei eine Mehrzahl von rechner
gestllzten Computerschraibsystemen und eine Mehe
zahi von Ohertragungssiationen fr das Yorgangssignal
durch ein sinziges rechnergestiitztes Vararbeitungszan-
trem 3 fir das Vorgangssignal miteinander verbunden
sind, das eine geobe Anzahl von Yorgengsinformationen
verarbeitel, dic voo sllen rechnergestitzien Kontenfdh-
Funpssystemen 2 kommen und dabdie Signale snmittel-
bar an die richtigen Ubertregungsstaticcen fiir das ¥or-
gangangnal Obertrdgt, um diese Information zuszusen-
deq,

Fig. 7 zeigt ein weiteres Ausidbrungsoeispiel der vor-
lirgenden Erfindung, dle eine Einkeit 2 in dem rechrer-
gestiizien Xontenfilhrungssystemen aufweist, Wenn
der wahre EigentOmer angegeben hat, dal ein Vargang
unierechtigt ist und der Vorgang zurlickgewiesen oder
gestoppt wird, wird, bevor dieser Befeh] an die Vor-
gangseinrichiung Gbermittels wird, die dic Paolizei infor-
micrende Einheit aktiviert und informiert die Polizei
dariber, dal ein unberechtigter Vorgeng stariindet une
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wo der Ort digses Vorgangs ist, 5o dab dis Polizel wnmi-
weibar singreifen Xann, um dic Persan, die unberechtigt
agiert, festzunehman.

Nethrlich kann sin ansprechsvollersr Kantenematlin
gor 4 verwendet werdern, der mehr Information beinhal-
iet, etwa weiche Art vor Transakuion ausgeflhrt wird,
welche Karte verwendat wird, die WMuemmer der Kredit-
karte. wieviel Geld bei der Transaktion ausgegeben
wird, werclie Art vor Telefon verwendet wird, ob dies
ein Mebilielefon, ein Autotclefon, ein Zellulartelefon
odes ein Telefon mit einer Geheimoummer ist, der Ort
utid die Zeit des Telefonanrufs, die angewihlts Hummer
und den Ort der Yerwendung der Kredidkarte, Alle die-
s¢ Informationsn kdnnen durch Symbole, Worte oder
Zeichen auf einem Display auf dem Konioemplinger 4
angegeben werden, Aul diese Weise karn der wahre
Eigentiimer dzs erforderiiche tun, am den Vorgang
teerden.

Entsprechend schaffen das Verfaheen und dax Sicher-
beitssysiem cach der worliegenden Erfindung dem wab-
ren Eigentlmer der Kreditkarts ader des Mobilielefons
cine unmitic|bare Kenntnis davan, dalf eine Transakiion
aufurizt, s el der wahre Eigentimer geeignates unter-
nehmen kang, wenn unbare soforge Zahlungstransak.
tonen wie Zahlungen durch cine Kreditkarte, das Wih-
len mit einem: Mabiliclefon ader dergleichen geschehen.

Es verstehl sich, dal dann, wenn eine unbare sofortige
Zaklungsiransaktion auftriw, daf entsprechende rech-
ne]rgesu'lm& kanlenfihrungssystem betrieban werden
o]l

Das rechoergeastiizie Kentenfdhrongsiystem kann
das Compuiersyster dar Bask sein oder aber daz Com-
putcrsysiem einer Disnstieistungsgesellschaft, siwa das
Computtrsysiem eines Chienstleisiars fir ein Zeliolarte-
lefon. All die abigen Campuotersysteme werden hicr als
"rechnergastiltze Kontenflhrungssysteme™ bezeichnet.
Thas rechnergestiltzee onteniBhruegssysiem soll Indar-
masianssignale ausgeben, die beinhalven, dab cin Yor-
gang (eine nnhare rofoctige Zahlungstransakiion) srapl-
finder und der. in dem System aufgezeichneten persdali-
chen Adreficgde des wahretn Elpentimers, die in dem
System aufgezeichne: isl, an die Ubarmittlungzstation
fir das Worgahesignal mitlels sines Kommunikatons-
verfahrens. erwn einer droahdozen Kommunikation, ei-
ner Ubermittivngsinformation Gber das Telefonnetz
oder ein gerignetes Kommunikationskebel, Die Uber-
mitthungsstation fir das Vorgangssignale sendet unmit-
{elbar die Informationssignale fir den Yorgang =ntspre-
chend ID-Cade des wirklichen Eigentlners in dee Sta-
tinr in dem peeigheten Gebiet aus. Der wahire Eigenti-
mer kangp scheell die Signale von sinem Kontenempfan-
ger aufnehmen, den e bel sich trige, daB ein ihn bebrefs
fender Yorgang stattfindet, Entsprechend der empfan-
genen Signale kann der wirkliche Eigentiimer beurtei-
len, ob er eine Malnakme traffen mul oder picht Ioner-
hali ¢ines vorgegehenen Zeiiraumes von etwa zwel bis
drei Mimuten wird dann, wenn der wahee Eigemtlmer
nichts unternimmi, angenammen, dal der wahrs Eigen-
tlmer it dem Vorgarg sinverstanden i ond der Vor-
gang wird dadurch aptorisjerL Sallte der wahre Eigen-
timer annehmen, daf dar Vorgang eine ille=gale Ver-
weadurg einer gostohlenen Kreditkarte oder darglel-
chen isL, kenn et ain belieblges Kommunikationsmittel
verwenden, um das enesprechends rechnergestizie
Kontenfihrungesysiesy von der iliegalen Varpendung
in Keantnis zu seizen Ein rechnergestitizies Konten-
fihrungssystem wird Signale an den O suricksenden,
an dem der Worgang eoftritt, ecwe zerlick ru der die
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Ereditkarte lesenden Einrichtung, um die Zablung zu
verweigern oder Signale k#nnen zu dem Mobilelefon
gesandt werden, um die Telefonverbindung zu untsr-
brechen. Die Yerluste des wehren Eigentilmers oderder
betrofienen Dienstleistungsgesellsenaft oder Bank wer-
den verringert oder vermieden, Die gewerblichen Ver-
gehen der Verwendung von gefilschten Kreditkarten
pder gesiohlenen Zelularislefonen werden si verhin-
HerL.

Patentensprioche

1. Ein Sicherheitzsgystem zum Yerhindern von unzi-
Lasgipen Transaktionen, gekennseichoet durch:
— sine Vergangseinrichiung (1) zum Begi-
strieren des Yersuchs sinzr Transaktien; und
— Kommunikationsmittel (3} zum Jokenntnis-
getzen einer fiir sine solche Transakiien anto-
risierten Person von der versochten Transak-
tiom.
2. Ein Sicherheitssystermn nach Anspruch 1, gekenn-
zcichnet dorch weitere Komrounikationsmittel {4),
dic o5 der barechtigten Pe-son erlauben, diz ver.
guchte Transaktion zuw sutonsieren oder aber 2u
verhinderr.
3, Ein Sichecheitssystem rach Ansprazi | eder 2,
dadurch gekennzeichnel, dal ein revhnetgestiitzies
Kontenfihrungssystem vorgesehen ist, wobei das
rechnergestOtzte Kontenfithrungssystem in Kom-
munikation mit der Vorgangseinrichiung {1} ist, um
Einzelheiten der versuchien Transakliob 2u emp-
fangen und bettishen werden kann, um weitere
Finzelheiten der versuchten Transaktion an die au-
totisierte Person zu fibermittein.
4, Ein Sicherungssystem nach einem dzr vorange-
henden Ansprische zur sofortigen lnformation des
Berechtigten, dal ¢in unbarer, sofortiger Zahlungs-
vorgang, die iho betrifft, stanfindet, gekennzcich-
ret durch:
— eine Vorgangseinfichiung {1); eic rechner-
%cstﬂtzr.es Kentenfilbrangssysterm {2} eine
bertragungsstation [3) for ein Yorgangssi-
gnal; und einen Kontgnemplingsr (4}, wobei
die Yorgangseinrichtung [1} eine Kreditkar-
tenleseeinnichiung zum Lesen ¢iner Kreditkar-
te, einer Mitgliedskarte, einer Ciuhkarie, einer
magnetischen Karte, usw. awfweist, um eine
Zahlung zu bewirken oder aber verschieden
Arten von mobilen Telefoncn wie Zellulartele-
fonen, Autorelefonen, Geheimeodeleleionen
usw,, wehn ein Yorgang stawtfindet, seobel die
Vorgangseinrichtung (1} eine Yorgangsinfor-
mation erzeugtl und die Vorgargsinfermaton
cinem  entsprechenclen  rechnergcstiltzien
Kontenfihrungisystem {2} dbermittelt, wobel
dus rechnergestitzts Kontecfihrungssystem
{2] die einkonmmenden Vorgangsinfermations-
signale vou der Yorgangseinrichiung (1) verar-
beitet, den persénlichen Adreficode des wah-
ren Besiizers mit dem Code in dem persSnli-
chen Geheiminformationsspeicher vergleicht,
diese Informetion der Ubertragungsstation (3]
ffir das Vorgangssignal dbermitielr, die Ober-
tragungsstation (3 fUr das Vorgangssignal ei-
nen Codeaditor {Ja), rinen Programmeontrol-
ler (3b), &incn speichernden und persbnlichen
AdreBeodespeicher {3¢) und einen Ubermitder
(34) aufweist; der Codeedivar {2a) den persdo-
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licken AdreBoode des wahren Berechtigien in
dem Speicher- und persénlichen AdreBeode-
speicher (3¢) kombiniere, die empfangenen
verschiedenen den Vergang betreffenden In-
farmationssignale codiert, der Programmeont-
raller (38 den Ubermittler (3d) unmittelbar
dazu veraniafy, die codierlen Signale der den
Vorgang betreffendan Informationssignale in
Kombiration mit dem persdnlichen Adreboo-
de auszusenden, der Konrenempfinger (4] ei-
nen Empfinger, eine die Aufmerksamkeit be-
wirkenden Decoder {4b) mit sinem RAM 13
ROM, sine Displayeinheit (#f) und die CPU
f4g) aulweist; der Emplinger die codieriea In-
formationssignale, die sich acf den pecséali-
chen AdreBeode, der von der Ubermittlungs-
slation far das Vorgangssignal Ubersendet
wird, empfingt und zu dermn Decoder (4b) sen-
det, nm durch die Steucrung der CPU (42} zu
decodieren, um die Aufmecksacmbkeitseinbeit
{4¢) zu starter, um Tone, eine Yisraton, ein
Blinken von LD oder derglsichen um die an-
kommende Lnformation derzusiellen, siarie,
und die Displaycinheit (4f) , die den Vorgang
hetreffende  Information mittels Symbalen,
Ziffern, Worten oder Zeichen darstellt, und
Speichiern der den Vorgang beweffenden In-
formeation in dem BAM [d4c) fiir eine splterc
Verwendung.
£ Ein Sicherheitssystern nach Anspruch 4, dadurch
gekennzeichney, dad das rechnergestiltzee Konten-
fahrungssystemn (2) ein rechnergestitzies Konten-
flikrungssystem (2] Fir Kredickarten ist, das in einer
Bark benutzt wird mit einer zuslizlichen Ausgabe-
einrichtuong oder aher ein rechnergesitzies Tele-
jongonlensystem ist, das in siner Telefongesel-
srhaft verwendet wird, mit einer #ositzlichen Aus-
gaberinrichiung.
6. Ein Sicherheitssystam nach Anspruch 4 oder 5,
dedurch gekennzeichnet, dafl die das Vorgarpssi-
gnal lhertragene Stativn eine Pagingstalion oder
aher ein Pagingsystem ist.
7. Ein Sicherheitssystea nach Anspruch 4, 5 oder 6,
dadurch gekennzeichnet, dal der Kontensmpfio-
ger (4) eia tragharer Pager, ein Tafelpager, eine
Uhr, ein mobiles Telefon, ein aligemeiner Teleloo-
rechner oder aber eine beronders susgehildete
elcktrische oder elektronische Einrfchtung zur Auf-
nahme von enen Vorzang betreffenden Informa-
donssignalen und der Anzeige der den Vorgang
betreffenden Information ist und eine die Aufmerk-
tamkeit bewirkende Einheit zum Aulmerksamma-
chen des betroffenen wahren Besitrers aufweist.
B. Ein Sicherhelssystem nach sinem der Anspriiche
4 oder 7, wobsi das I ROM des Konlenempfanger
{45} wenigstens einen persdnlichen AdreBeode [1-
CUode hat, der von der Obertragungsstation {3) ftr
das Vargangssignal singeschrichen ist undfoder
weitere Adreficods, wie ein T-Addreficade, der von
ciner Telefongesellschaft eingeschrieben ist und/
ader ¢in B-Adrefeode, der von cinem rechnerge-
stitzten Kontenf(hrungssysiem {2) siner Bank ein-
geschrichen lst.
8. Ein Sicherhelissystem nach Anspruch 4, dadurch
gekennzeichner, daB die Obertragungsstation (3)
fir das Vorgangssignal unterschiedliche AnTelges-
ymbale fir tnterschizdliche Yorginge ausscndet,
etwa "BK" betreffend eines Vorgangs unter Ver
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wendung einer Kredithacte «in "5T" betreffend «i-
nes Vargangs mit ¢inem Zellulartelefon, "KT" be-
treflend einen Yorgang mit einem Telefon mir 2i-
nem Geheimeode, Ziffern, die den Geldwern des
Vorgangs betreffen und Symbolen und Ziffeen und
VWorten und Zeichen, die den Ort des Vorgangs, die
angerofene Telefonnummer und dergleichen be-
treffen,

1%, Ein Sicherheitssystem nach Ansprach 4, dadurch
gekennzeichnes, dall eine ¥ielzahl ven rechnerge-
stitzien Kontenlthrungssystem [2)en vorgesehen
sind, die in #inem Netrwerk verzunden sein kén-
nen, wodureh der Signalbereick, der durch die
Ubertragungsstation (3} fir das Yorgangssignal
ausgesendet wind, wie erforderlich gewihlt werden
kanr,

11. Eip Sicherheizssystermn nach Anspruch 4 oder 10,
dadureh gekennzeichnet, dub das recknergestdizts
Verarbeitungszentrum [Gr das Vorgangssignal vor-
gesehen sl urm Gie Anzahl der den Vorgang betre!-
fenden Signale zu vergr&fern uné gie Verarbei-
wungsgeschwindigheil zu erbahen,

12 Ein Yerfaren zum Verwender, einzs elektni-
schen oder cleklronischen Komimunikatonssystem
zum sofortigen Informieren des wahren Berechtig-
ten, dall ein ihn bewreffender unbarer Zahlukgavor-
gang srattfindet, gekennzeichrzt durch die felgen-
den Schritte: Dbermittein einer den Vargang be-
treffenden Information an den wahren Berechiig-
ten wahrend der Zeit des Yorgangs, Moglichma-
chen «irer Entscheidung d=s wahren Berechtigten,
ob der Vorgang autorisiert ist und [afermieren der
dan Vorgang awsfihrenden Einrichiung vor der
Entscheidung des Berechtipten.
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